Universidade Estadual de Maringa

Departamento de Fisica

Alvaro Franco Martins

Dinamica de Redes de Corrupcao Politica

Maringd, 25 de marco de 2021.



Universidade Estadual de Maringa

Departamento de Fisica

Alvaro Franco Martins

Dinamica de Redes de Corrupcao Politica

Dissertacao apresentada ao Programa de Poés-
Graduacao em Fisica da Universidade Estadual
de Maringa como requisito parcial para obtencao
do titulo de Mestre em Fisica.

Orientador: Prof. Dr. Haroldo Valentin Ribeiro

Maringd, 25 de marco de 2021.



Dados Internacionais de Catal ogagéo-na-Publicacdo (CIP)
(Biblioteca Central - UEM, Maringa - PR, Brasil)

M386d

Martins, Alvaro Franco

Dinamica de redes de corrupgao politica / Alvaro Franco Martins. -- Maringa, PR, 2021.
75 f.. il. color., figs., tabs.

Orientador: Prof. Dr. Haroldo Valentin Ribeiro.
Dissertagdo (Mestrado) - Universidade Estadual de Maringa, Centro de Ciéncias
Exatas, Departamento de Fisica, Programa de Pés-Graduagdo em Fisica, 2021.

1. Corrupcéo politica - Espanha. 2. Redes criminosas. 3. Ciéncia de redes. 4. Sistemas
complexos - Fisica estatistica. . Ribeiro, Haroldo Valentin, orient. Il. Universidade Estadual
de Maringa. Centro de Ciéncias Exatas. Departamento de Fisica. Programa de Pds-
Graduagéo em Fisica. Ill. Titulo.

CDD 23.ed. 364.1323

Sintique Raquel Eleutério - CRB 9/1641




Agradecimentos

Reconhego os esforgos de todos que me apoiaram durante o desenvolvimento desta dis-
sertacao. Meu muito obrigado a minha familia e aos meus amigos. Em especial, agradeco

ao Prof. Dr. Haroldo Valentin Ribeiro pela orientacao neste trabalho.



Resumo

A ciéncia de redes representa uma abordagem de sistemas complexos capaz de estudar
fendmenos sociais de forma estatistica por meio de elementos simples. Neste trabalho, es-
tudamos uma rede de corrupcao politica da Espanha e comparamos nossos resultados com
um estudo existente sobre uma rede de corrupc¢ao politica do Brasil. Nesse contexto, os
implicados em escandalos de corrupgao sao tratados como vértices e dois individuos estao
conectados se estiveram envolvidos em um mesmo escandalo. Para realizar nossas investi-
gagoes, contamos com uma base de dados extraida do site casos-aislados, uma iniciativa
sem fins lucrativos e nao vinculada a partidos politicos que apresenta um compilado atua-
lizado de informacoes sobre escandalos de corrupg¢ao espanhois. Em uma primeira analise,
usamos essas informagoes para explorar aspectos demograficos da corrupcao espanhola.
Em seguida, criamos a rede de corrupcao e estudamos algumas de suas principais caracte-
risticas estruturais por meio de medidas de centralidade e ataques direcionados a vértices
especificos. Dentre esses resultados, destacam-se o papel desempenhado por envolvidos
reincidentes em praticas ilicitas e a existéncia de uma polarizacdo partidaria na rede.
Nossos achados indicam que essa polarizagao pode ter influenciado o comportamento de
diversos aspectos observados na rede. Além disso, com a finalidade de entender os pro-
cessos responsaveis pela evolucao dessa rede, levamos em conta seu aspecto temporal e
encontramos um fenémeno tipo coalescéncia responsavel pelo estado final da rede de cor-
rupcao espanhola. Notamos que esse processo resultou da jungao das partes politicamente
polarizadas da rede, causando um aumento abrupto no tamanho da maior componente.
Em uma pentltima andlise, usamos um modelo conhecido como stochastic block modeling
para extrair as comunidades (ou médulos) da rede. Com essa informagao, comparamos o
nimero de escandalos por moédulo entre as redes de corrupgao brasileira e espanhola. Por
fim, motivados por nossos achados empiricos e pelo papel de envolvidos reincidentes em
atividades ilicitas, propomos um modelo computacional para a formacao e evolucao de re-
des de corrupcao politica. De forma surpreendente, mesmo levando em conta ingredientes
simples, esse modelo foi capaz de replicar varios de nossos achados empiricos e promover

um entendimento mais completo sobre o comportamento de redes de corrupcao.

Palavras-chave: Corrupg¢ao. Espanha. Redes de corrupcao. Redes Criminosas. Ciéncia

de Redes. Sistemas Complexos. Ciéncia de Dados.



Abstract

Network science represents a complex systems approach that enables statistical analysis
of social phenomena by using simple elements. In this work, we study a Spanish political
corruption network and compare our findings with a previous study about a Brazilian
political corruption network. In this context, people involved in corruption scandals are
considered as vertices, and two individuals are connected if they got involved in the
same scandal. To do so, we have obtained a dataset from casos-aislados, a non-profit
website that is not linked to any political parties and contains updated information on
Spanish corruption scandals. In a first analysis, we have used this information to explore
demographic aspects of Spanish corruption. We then have built a corruption network and
studied some of its main structural features through measures of centrality and attacks
directed at specific nodes. Among our results, we highlight the repeat offenders’ role and
the political party polarization of the network. Our findings indicate that this polarization
may have affected the behavior of several aspects reported throughout our study. To
understand the processes responsible for the evolution of this network, we have considered
its time-dependent aspect and identified a coalescence-like phenomenon responsible for the
final stage of the Spanish corruption network. We have noticed that this process results
from joining the politically polarized parts of the network, promoting an abrupt increase
in its largest component. In another analysis, we apply the stochastic block modeling
approach to extract the modular structure of the Spanish corruption network. Using this
information, we have compared the number of scandals per module between both Brazilian
and Spanish corruption networks. Lastly, motivated by our empirical findings and the role
of repeat offenders in illegal activities, we have proposed a computational model for the
formation and evolution of political corruption networks. Although our model accounts
only for simple ingredients, we show that it can replicate several of our empirical findings

and promote a more in-depth understanding of the behavior of corruption networks.

Keywords: Corruption. Spain. Corruption Networks. Crime Networks. Network Science.

Complex Systems. Data Science.
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Introducao

O primeiro passo para resolver qualquer problema é defini-lo adequadamente. Entre-
tanto, tratando-se de corrupcao, existe uma dificuldade inerente ao tentar fornecer uma
defini¢do precisa. Embora as consequéncias de corrupcao sejam visiveis e marcantes na
sociedade, o conceito de corrupc¢ao é dinamico e os agentes envolvidos procuram cons-
tantemente por novas maneiras de legitimar suas agoes criminosas. Todavia, para fins
praticos, tomaremos como corrupc¢ao atos de interesse pessoal que negligenciam a neces-
sidade do Estado em ser imparcial [1] e préticas relacionadas ao uso indevido do poder
incumbido [2].

Organizagoes criminosas e corrupgao representam um problema transnacional [3] capaz
de afetar profundamente o bem-estar coletivo da sociedade. Governos modernos tém por
objetivo estabelecer e impor regras que garantam coesao social, liberdades individuais
e bem-estar coletivo. Corrupgao e crime organizado prejudicam esses objetivos criando
estruturas sociopoliticas que capturam parte do Estado para sacrificar o bem-estar coletivo
em prol do beneficio de poucos.

Estimativas do Banco Mundial indicam que o custo anual da corrupg¢ao ultrapassa os
3 trilhoes de délares, sendo 1 trilhao de délares vinculados ao pagamento de propinas [4].
Essas praticas dificultam o desenvolvimento da economia, desperdicam recursos do Es-
tado, limitam inovagao [5], prejudicam o meio ambiente [6], impossibilitam distribui¢oes
justas de recursos [7] e aumentam a lacuna entre diferentes classes sociais [8]. Além disso,
essas atividades geram desconfianca no Estado de Direito, promovem instabilidade poli-
tica e fragilizam as institui¢oes por meio de praticas como o nepotismo, impossibilitando
que pessoas qualificadas ocupem cargos relevantes.

Outro aspecto imanente da corrupcao é seu intricado circulo vicioso. A existéncia de
uma corrup¢ao sistémica afeta negativamente varios aspectos de um pais e pode produzir
cenérios ainda mais propicios as atividades ilicitas. Lopez-Tturriaga e Senz [9] comentam
que a Espanha é um bom exemplo desse circulo vicioso. Pesquisas de opiniao publica de
2017 sugerem que 94% dos cidadaos espanhdis enxergam corrup¢ao como um problema
generalizado [10]. Estimativas de 2018 indicam que os custos da corrupgao espanhola
ultrapassam 90 bilhoes de euros anualmente, correspondendo a cerca de 8% do PIB do
pais [11]. A corrupc¢ao estava entre as maiores preocupagoes dos cidadaos espanhéis em

2019 [12] e, de acordo com o Indice de Percepcio de Corrupcio [13], o pais possui uma



pontuacao abaixo da média dos paises da Unido Europeia.

A Espanha foi gravemente afetada pela crise de crédito global de 2008 [14]. O mercado
imobiliario espanhol entrou em colapso, levando a uma recessao profunda que persistiu
por varios anos. Sem medidas para promover o crescimento econdémico, o pais buscou um
endurecimento da politica fiscal, mas nao conseguiu desvalorizar a taxa de cambio. Os
resultados da crise foram devastadores, incluindo uma forte desaceleracao econdémica, au-
mento severo no desemprego [15] e faléncia de muitas empresas [16]. A opinido piblica
sobre a situacao foi agravada por diversos escandalos de corrupg¢ao que surgiram nesse
periodo, varios deles associados aos dois maiores partidos politicos da Espanha: o Partido
Popular (PP) e o Partido Socialista Operério Espanhol (PSOE). Esses partidos alternam
o poder desde 1982 e compartilham o interesse em manter o cenario politico e a estrutura
economica favoravel a ambos. Similar ao que ocorre em muitos outros paises, a Espa-
nha apresenta uma quantidade significativa de escandalos de corrupgao, tornando-se um
importante exemplo para o estudo efetivo da corrupc¢ao e do crime organizado.

Embora a criminalidade seja onipresente na sociedade, organizagoes criminosas (como
as envolvidas em corrupgdo) nao operam de forma aleatéria e tampouco uniforme no
tempo e espaco. Contrariamente, o funcionamento dessas organizagoes depende de um
sofisticado grau de coordenacgao entre os agentes criminosos, os quais formam estruturas
de interacao hierarquicamente geridas visando principalmente o lucro monetério. Essas as-
sociagoOes entre os agentes sao fundamentais para o sucesso das praticas criminosas de suas
organizacoes, as quais dificilmente poderiam ser executadas por individuos isolados. Ape-
sar da importancia fundamental dessas inter-relagoes, a literatura cientifica sobre crime
organizado e corrupgao possui um forte viés econdmico e socioldgico [17]. Além disso,
esses estudos se concentram em investigar os efeitos da acao de organizagoes criminosas
por meio de indices econémicos e de percepcao social em escala de paises. Sabe-se muito
pouco sobre os processos e padroes de operacao de organizagoes criminosas implicadas
em atividades ilicitas. Levando em conta seus aspectos nao triviais, esse tema tem sido
tratado com sucesso por abordagens cientificas e objetivas advindas de ciéncia de redes e
sistemas complexos [18-21].

Diferentemente de crimes menos sofisticados, as praticas de corrupc¢ao requerem uma
intricada coordenacgao entre os individuos envolvidos para o sucesso da empreitada crimi-
nosa. Essa caracteristica faz com que esses fenémenos sociais possuam um carater sisté-
mico, marcado por respostas nao lineares e comportamentos emergentes dificeis de prever
e serem modelados a partir de abordagens tradicionais de estatistica. Nesse sentido, a Fi-
sica de Sistemas Complexos surge como um avanco para tratar esses fenomenos altamente
adaptativos e nao lineares.

Um sistema é considerado complexo nao s6 porque possui uma estrutura intricada,
mas também porque sua evolucao temporal nao é facilmente explicada como fun¢ao do

comportamento de seus constituintes isolados. A representacao de sistema complexo que



trataremos serd embasada em ciéncia de redes [22]. Nessa interpretagao, dispomos de um
conjunto de nés (ou vértices) representando objetos discretos. As ligagoes entre esses nos
correspondem ao conjunto de relagdes entre esses elementos. Os nos e ligagoes podem
indicar as mais variadas informagoes e as redes formadas sdo muito mais do que simples
relacoes entre esses conjuntos; efeitos como nao linearidade, emergéncia e adaptacao sao
exemplos de possiveis caracteristicas desses sistemas [23]. Redes sociais configuram um
exemplo classico na qual individuos sao representados por nés e as ligacoes dependem de
algum tipo de relacao social.

No caso da corrupgao, o constituinte fundamental é o individuo envolvido na pratica
criminosa. A associacao entre esses agentes é essencial para as operagoes de organizacoes
criminosas. Por consequéncia, o uso de redes complexas para representar essas organiza-
¢oes ligadas a corrupgao é bastante natural e consistente: os vértices representam crimino-
S0s ou suspeitos e as conexoes indicam as parcerias entre eles. Dessa forma, os envolvidos
em um caso de corrupg¢ao estao conectados entre si e aqueles que participam em mais de
um escandalo atuam como elos entre os diferentes casos de corrupcao.

Combinado com dados de qualidade, esse tipo de representacdo permite investigar
padroes e impactar profundamente o conhecimento sobre o funcionamento do crime de
corrupcao. Tal qual vestigios de uma cena criminal, os tragos e padroes desvendados por
essas analises baseadas em redes podem ser usados para prever, fragilizar ou até mesmo
interromper o funcionamento dessas organizac¢oes criminosas. Embora seja inovadora e
recente, esse tipo de abordagem apresenta precedentes de sucesso. Estudos anteriores
baseados em uma rede de corrupcgao brasileira mostraram que ¢ possivel prever novos en-
volvimentos com até 25% de acerto [18]. Outros pesquisadores também investigaram dife-
rentes aspectos ligados ao desmantelamento e controle de redes criminosas brasileiras [21].
Esses estudos demonstram a grande capacidade e adequacao de métodos baseados em sis-
temas complexos e ciéncia de redes para compreender o funcionamento de organizacoes
criminosas envolvidas em corrupcao.

Nesta dissertacao, seguimos uma abordagem similar para investigar uma rede com-
posta por individuos envolvidos em casos de corrupcao da Espanha. Este trabalho estéd
organizado da seguinte maneira. No Capitulo 1 apresentamos o processo de extragdo dos
dados sobre os casos de corrupcao e algumas analises demogréficas. O Capitulo 2 apresenta
uma analise empirica de diversos aspectos estruturais da rede de corrupg¢ao espanhola. Em
seguida, no Capitulo 3, passamos a considerar o carater temporal dessa rede de corrupgao.
Motivados pelos resultados empiricos, no Capitulo 4, propomos um modelo computacio-
nal para a formacao e evolugao de redes de corrupg¢ao e comparamos os resultados com o
caso empirico. Encerramos essa dissertacao com um resumo das principais contribuicoes
e com nossas perspectivas para pesquisas futuras. Os Apéndices A e B apresentam alguns

métodos de ciéncia de redes e conceitos de estatistica utilizados em nossas investigagoes.



Capitulo 1

Apresentacao dos dados

Embora a quantidade de informagdes disponibilizadas na Internet seja exorbitante e
cresca em um ritmo sem precedente, ainda existe uma dificuldade em se obter dados pre-
cisos relacionados ao funcionamento de organizagoes criminosas envolvidas em corrupcao.
Parte dessa dificuldade decorre do esforco dos agentes envolvidos em manter as atividades
ilegais ocultas e ao fato de que essas informagoes podem conter vieses de divulgacdo dos
meios de comunicagao. Essas particularidades resultam em uma escassez de estudos volta-
dos a compreensao empirica dos processos de corrup¢ao na escala do individuo implicado
nesse tipo de crime.

Apesar de possiveis ressalvas, jornais e revistas de grande circulacao oferecem a maior
parte das informagoes ptublicas sobre corrupgao. Sendo assim, esses meios de comunicacao
podem ser utilizados como base de dados para estudos sobre corrupc¢ao. Neste capitulo,
apresentamos uma base de dados sobre casos de corrupc¢ao da Espanha obtida da pagina
www.casos—aislados.com. Esses dados compoem a principal fonte de informacao usada
em nossas investigacoes. Por isso, este capitulo também apresenta uma andlise demogra-

fica desses dados.

1.1 Processo de extracao dos dados

A pagina www.casos-aislados.com apresenta uma listagem dos casos de corrup¢ao
da Espanha. Essa pagina nao esta vinculada a partidos politicos ou organizagoes privadas
e tem por objetivo fornecer informacoes atualizadas sobre os escandalos de corrupcao es-
panhdis. Atualmente, a pagina contém informacgoes sobre mais de 500 casos de corrupgao.
Para extrair essas informacoes de forma automatizada, utilizamos a biblioteca Scrapy [24]
da linguagem de programacao Python [25].

De modo mais especifico, escrevemos um primeiro algoritmo usando a Scrapy (também
denominado por crawler ou spider) para coletar as urls das subpédginas do site casos-

aislados contendo os detalhes dos casos de corrupgao. A Figura 1.1 mostra esse codigo.
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www.casos-aislados.com
www.casos-aislados.com

<> links_casos_aislados_spider.py

1 scrapy
2 casos_aislados.items CasosAisladosItem

class GetlLinksSpider(scrapy.Spider):
name = "links"

allowed domains ['https://www.casos-aislados.com']

start_urls ['https://www.casos-aislados.com/en/tramas.php']

def parse(self, response):
sel response.xpath("/html/body/div[2]/div/div[4]/div")[2:]:

item CasosAisladosItem()
item['cases link'] "https://www.casos-aislados.com/en/" str(sel.xpath("div[1]/a/@href").extract()[0])

Figura 1.1: Algoritmo usado para obter as urls de todas as subpaginas do site casos-
aislados contendo as informagoes sobre os escandalos de corrupgao da Espanha.

Essas wurls foram armazenadas em um arquivo de texto para serem usadas poste-
riormente. Em seguida, escrevemos um segundo algoritmo para coletar as informacgoes
relevantes sobre os escandalos detalhadas em cada subpégina do site casos-aislados. A

Figura 1.2 mostra uma parte desse cdédigo para fins ilustrativos.

cases_data_spider.py

scrapy
casos_aislados.items CasosAisladosItem

urls list()
open("links_casos.csv", "r") 13
line f.readlines()
urls.append(line.replace('\n', '"))

class GetDataSpider(scrapy.Spider)
name "cases"
allowed domains ["https://www.casos-aislados.com"]
start_urls urls

def pars po 8
item CasosAisladosItem()
regiao response.xpath("/html/body/div[2]/div[1]/div[4]/div[3]/div[1]/div[2]/ul/1i[2]/span/text()").extract(
partido response.xpath("/html/body/div[2]/div[1]/div[4]/div[3]/div[1]/div[2]/ul/1i[1]/span/text()" tract(
nome_caso response.xpath("/html/body/div[2]/div[1]/div[4]/div[1]/div[1]/text( ! tract(
ano_evento response.xpath("/html/body/div[2]/div[1]/div[4]/div[3]/div[1]/div[2]/ul/1i[5]/span/text()").extract(

len(regiao)
item['regiao'] regiao[0]

len(partido)
item['partido'] partido[0]

len(nome_caso) 3
item['nome_caso'] nome_caso[0].strip(' \t\n').replace("Sobre el Caso ", "")

len(ano_evento) (
item['ano evento'] ano evento[0]

i, j 3
dados_envolvimento dict()
True: em

item[‘dad;f;envolvimento'] dados_envolvimento
itel

Figura 1.2: Algoritmo usado para obter as informagdes relevantes de cada subpagina do
site casos-aislados relacionada aos escandalos de corrupcao da Espanha.

As informacoes obtidas contém o nome do escandalo de corrupgao, o ano no qual os
eventos iniciaram e as regides geograficas dos acontecimentos. Além disso, também ex-
traimos os nomes dos envolvidos, seus respectivos cargos e os partidos ou organizagoes
associadas a essas pessoas. Realizamos um pré-processamento detalhado para remover
informagoes irrelevantes e dados invalidos. Além disso, fizemos uma verificacdo das in-

formagoes dos principais escandalos de corrupg¢ao, comparando-as com as informagoes de
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outros meios de comunicagao (principalmente do jornal espanhol El Mundo). Inspeciona-
mos ainda os nomes dos individuos para verificar a existéncia de nomes muito semelhantes
ou idénticos. Ademais, acentos e outros caracteres especiais foram removidos com a fina-
lidade de deixar os dados no formato de texto plano.

Em algumas poucas ocorréncias, o ano de inicio dos eventos de certos escandalos
de corrupgao nao estavam informados no site casos-aislados. Nesses casos, realizamos
uma busca cuidadosa em péaginas da Internet e completamos as informacoes ausentes.

A Tabela 1.1 resume a estrutura das informagoes obtidas apds o pré-processamento dos
dados.

Dados dOS

n 1989 Comunidad de Madrid [envolvidos, cargos] (E;ggc?all/ Primera

- 1990 Pais Vasco [envolvidos, cargos] Hacienda de Irin PNV
m 1990 Cataluna [envolvidos, cargos] Treball Ciu
u 1991 Pais Vasco [envolvidos, cargos] Pagalday PNV
n 1992 Galicia [envolvidos, cargos] PP de Valga PP

u 1993 Comunidad de Madrid [envolvidos, cargos] Banesto Bancos
u 1993 S;r:#;gjﬁ: [envolvidos, cargos] Carmelitas PP

1994 Navarra [envolvidos, cargos] Urralburu PSOE
E 1995 La Rioja [envolvidos, cargos] Casalarreina PP
n 1995 Cataluha [envolvidos, cargos] Hacienda PSOE

[ ]

m 2017 Comunidad de Madrid [envolvidos, cargos] Rosario Empresas
m 2017 Region de Murcia [envolvidos, cargos] Soler Cs

E 2017 8&?#35?: [envolvidos, cargos] A Punt Empresas Publicas
m 2017 Sggﬁé}fﬁ: [envolvidos, cargos] Cartel del fuego PP

m 2017 Galicia [envolvidos, cargos] Cebra PP
H 2018 Sﬁrgﬁé}gﬁ: [envolvidos, cargos] Brugger PP

ﬂ 2018 3&?#&5?: [envolvidos, cargos] Maraton Santa Pola  PSOE

Tabela 1.1: Resumo das informagoes coletadas do site casos-aislados.

As informacoes que coletamos abrangem 437 escandalos de corrup¢ao que ocorreram
entre 1989 e 2018 (30 anos), totalizando 2753 pessoas envolvidas. Esses dados possuem
nimeros consideravelmente maiores quando comparados a um estudo anterior sobre cor-
rupgao brasileira reportado em 2018 na referéncia [18]. Nesse outro estudo, foram inves-
tigados 65 casos de corrupgao ocorridos no Brasil entre 1987 e 2014, com 404 pessoas

envolvidas.
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Apesar de nosso esforco para tornar o presente conjunto de dados confidvel, entende-
mos que a simples meng¢ao em um escandalo de corrupgao nao garante que uma pessoa seja
considerada culpada e condenada judicialmente. Os procedimentos judiciais relacionados
a grandes escandalos de corrupc¢ao podem levar anos ou até mesmo décadas, e alguns
nunca chegam a um veredito final. Sendo assim, por questoes legais, os nomes de todos
os envolvidos foram anonimizados e ndo sao apresentados em nosso trabalho. Além disso,
¢é provavel que algumas pessoas envolvidas em escandalos de corrupcao nao tenham sido
descobertas. Consequentemente, nao ¢é possivel afirmar que todos os individuos envolvidos
em um dado escandalo de corrupcao foram identificados durante as investigagoes e, nesse
sentido, nossos dados podem estar incompletos. Infelizmente, essas limitacoes sdo ineren-
tes a esses tipos de informagoes. Entretanto, o foco principal desse estudo esta relacionado
a padroes gerais dos processos de corrupgao e, portanto, essas possiveis imperfei¢oes dos
dados devem impactar minimamente nossos achados empiricos. De fato, nosso trabalho
ird mostrar que certos padroes relacionados ao crime de corrupg¢ao parecem nao depender

de especificidades menores dos dados.

1.2 Demografia da corrupcao espanhola

A Espanha ¢é organizada em dezessete comunidades autonomas e duas cidades autono-
mas (Ceuta e Melilla). A Figura 1.3 mostra o mapa da Espanha com relagdo ao niimero
de envolvidos em escandalos de corrupgao em suas regices. Os trés locais que possuem as
maiores quantidades de implicados sdo Andaluzia (616 pessoas), Comunidade de Madri
(512 pessoas) e Comunidade Valenciana (428 pessoas). Vale observar que embora algu-
mas regioes concentrem a maior parte dos envolvidos em casos de corrupgao, nenhuma
localidade é desprovida desse tipo de crime.

Nessa mesma figura, o grafico a esquerda representa a distribuigdo acumulada (com-
plementar) do niimero de envolvidos por regiao da Espanha. A escala logaritmica no eixo
y usada nesse grafico sugere um comportamento exponencial para essa distribuicao. Esse
comportamento exponencial indica a existéncia de uma escala tipica para o nimero de
pessoas envolvidas. De fato, ao ajustar um modelo exponencial a esses dados, encontramos
um bom acordo e um numero caracteristico de pessoas aproximadamente igual a 146.

Outra maneira de visualizar a quantidade de corrupcao em cada regiao é por meio do
grafico de barras da Figura 1.4. Essa representacao ressalta melhor a participagao de todas
as regides da Espanha. Além disso, essa figura apresenta o aspecto temporal do surgimento
dos escandalos por meio do c6édigo de cores usado nas barras coloridas. Podemos verificar
que a ocorréncia de casos de corrup¢ao nao esta uniformemente distribuida no tempo na
maioria das regioes espanholas. Esse é o caso, por exemplo, da regidao de Castela-Mancha

que apresenta apenas escandalos mais recentes.
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Figura 1.3: Mapa da Espanha exibindo o niimero total de envolvidos em corrupg¢ao por
regiao. A inser¢ao a esquerda mostra a distribuicao acumulada complementar em escala
mono-logaritmica do niimero de envolvidos em cada regiao. O comportamento linear nessa
escala sugere uma distribuicdo exponencial para o nimero de envolvidos por regiao. A li-
nha tracejada mostra um ajuste do modelo exponencial. O parametro associado ao decai-
mento da curva aponta que o numero tipico de envolvidos por regido é aproximadamente

igual a 146.
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Figura 1.4: Nuimero de escandalos politicos por regiao da Espanha. Casos que abrangem
o pais todo estao contabilizados como “Nacional” e o codigo de cores se refere a evolugao

temporal do nimero de casos por ano.
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Podemos associar cada escandalo de corrupcao aos partidos politicos espanhdis, em-
presas e organizacoes em geral. Para isso, consideramos que um caso esta vinculado a
determinada organizacao quando um ou mais de seus componentes possuem relagoes com
essas organizagoes. A Figura 1.5 mostra o ntimero de casos por organizacao e ilustra o
aspecto temporal da ocorréncia de casos por meio do cédigo de cores das barras. Po-
demos notar que os dois maiores partidos espanhéis lideram em ntimero de escandalos.
Em 2019, essas duas organizacoes politicas ocupavam aproximadamente 60% dos assentos
parlamentares espanhéis [26] e, do total de 2753 individuos potencialmente envolvidos em
agoes corruptas, o Partido Popular (PP) e o Partido Socialista Operério Espanhol (PSOE)

representam, respectivamente, 56% e 21% desse total de envolvidos. Além disso, juntos,

esses dois partidos estao associados a 72,5% de todos os 437 casos.
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Figura 1.5: Numero de escandalos politicos separados por partidos e organizagoes. No-
tamos que os dois maiores partidos espanhdis estdo presentes na maioria dos casos de
corrupcao. Vale observar ainda que o Partido Popular participou em quase o dobro de

casos do que o Partido Socialista Operario Espanhol.

De fato, é possivel afirmar que algumas das maiores tramas de corrupcao politica da
Espanha estao associadas a seus dois maiores partidos politicos. Essas tramas se desdo-

bram em diversos casos de corrupc¢ao nas diversas regides espanholas e apresentam suas
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especificidades. O caso Girtel, por exemplo, é um dos maiores escandalos de corrupc¢ao
que o pais possui, cobrindo varios tipos de acusacoes e centenas de implicados. Esse caso
refere-se a um gigantesco esquema de suborno de contratos envolvendo empresarios espa-
nhois e lideres locais do Partido Popular. Esse esquema de corrupcao esteve concentrado
inicialmente em Madrid e Valéncia, mas se espalhou por toda Espanha.

Associado ao Partido Socialista Operario Espanhol, destacamos outro mega-escandalo
de corrupgao espanhol conhecido como o caso ERE. Persistindo por cerca de uma década
e se desdobrando em diversos casos na regiao de Andaluzia, essa trama envolveu a mal-
versacao de centenas de milhdes de euros de ajuda publica provenientes de um fundo para
desempregados e empresas em crise. O acronimo ERE advém de FExpediente de Regula-
cion de Empleo, ou Arquivos de Regulamento do Emprego, um procedimento legal para
financiar demissoes coletivas de trabalhadores por empresas em dificuldade. No entanto,
investigagoes mostraram que esse fundo foi extensivamente mal alocado e canalizado para
pessoas que nao eram abrangidas pelo programa.

Outra trama de corrupgao que teve grande repercussao na Espanha foi o caso Punica.
Esse caso representa um esquema de propinas em contratos governamentais envolvendo
lideres politicos locais, empresarios espanhdis e, principalmente, membros do Partido Po-
pular da Espanha. Afetando principalmente as comunidades autonomas de Madri, Regiao
de Murcia, Castela e Leao e Valéncia, a investigacdo desse escandalo envolveu diversos
individuos, localidades espanholas e se desmembrou em varios casos.

Esses trés exemplos estao entre os mais notérios dos muitos escandalos que apresentam
diversos desdobramentos. A Figura 1.6 mostra os dez maiores casos de corrupgao em rela-
cao ao total de envolvidos com seus respectivos nimeros de casos desdobrados. Podemos
notar que mais de 80% dessas tramas que produziram desdobramentos estao associadas
aos dois maiores partidos politicos espanhdis, representados pelas cores azul e vermelha.
Além disso, uma vez que esses dois partidos estao associados a mais de 72% de todos os
casos dos nossos dados, podemos explorar apenas suas contribuicoes para a quantidade
de escandalos por comunidades autonomas. A Figura 1.7 mostra o niimero de casos por
localidade divididos entre esses dois partidos. Observamos uma diferenga clara na forma
pela qual esses escandalos se distribuem na Espanha. O PSOE possui uma concentracao
de casos na regiao de Andaluzia (parcialmente devido aos desdobramentos do ERE), en-
quanto o PP tem seus casos distribuidos de forma menos concentrada (destacando-se em
Valenciana e Madri).

Analisamos também o nimero total de envolvidos por regiao associados aos dois par-
tidos. Conforme mostra a Figura 1.8, notamos que o Partido Popular tem um ntmero de
envolvidos quase trés vezes maior do que o PSOE (1568 versus 599). Essa figura também
mostra que o PSOE tem seus envolvidos mais concentrados em Andaluzia, enquanto os
implicados do PP estao mais distribuidos pelas regices da Espanha. De forma geral, nossos

dados indicam que os partidos PP e PSOE tém papel central na corrupcao espanhola.
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Figura 1.6: Dez maiores casos de corrup¢ao em ntmero de implicados e seus desdobra-
mentos. O caso Poniente estd completamente associado ao Partido de Almerfa (PAL)
enquanto Inestur integra Unid Mallorquina (UM, 11 dos 12) e Partido Popular (PP, 1 dos

12).
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Figura 1.7: Total de escandalos associados aos partidos PP e PSOE para as diferentes
regides espanholas. O Partido Popular esteve envolvido em um total de 206 escandalos,
enquanto o PSOE esteve associado a 111 casos. Notamos que os casos que envolveram o

PP estao mais distribuidos pela Espanha.
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Figura 1.8: Total de envolvidos por regiao da Espanha associados aos partidos PSOE e
PP. Existem 1568 pessoas envolvidas em casos de corrupg¢ao associadas ao partido PP.
Esse niimero é 599 para o partido PSOE.

Outro aspecto interessante para analisarmos se refere ao nimero de homens e mulhe-
res envolvidos em corrupcao. Em nosso estudo, os géneros foram obtidos utilizando um
algoritmo em Python chamado genderator [27]. Esse procedimento se baseia no nome e
sobrenome do individuo e segue como pardmetro o Instituto Nacional de Estadistica [28],
além de retornar a respectiva confianga associada ao resultado. Somado a isso, utilizamos
informacoes adicionais de pesquisas online para obter os géneros de todos os envolvidos.
A Figura 1.9 mostra o total de implicados separados por sexo para as diferentes regioes
da Espanha. Podemos observar que o nimero de homens envolvidos supera o de mulheres
em todas as localidades. Esse padrao faz com que o nimero total de homens envolvidos
em corrupgao (2173) seja muito superior ao de mulheres (556).

A menor participacao feminina em casos de corrupgao da Espanha esta de acordo com
outros trabalhos de criminologia [29-31]. Esses estudos mostram que mulheres cometem
menos crimes do que homens e apontam que parte desse comportamento pode ser rela-
cionado a aspectos evolucionarios do género masculino (tendéncia de correr mais riscos e

comportamentos violentos), além de questoes sociais ligadas a desigualdade de género.
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Figura 1.9: Numero de pessoas envolvidas em casos de corrupcao agrupadas por género e
regiao.

1.3 Evolucao temporal dos casos de corrupcao espa-
nhois

Para investigar aspectos sobre a evolucao temporal da corrupgao na Espanha, es-
timamos a quantidade de implicados e casos para todos os anos entre 1989 e 2018. Os
resultados das Figuras 1.10A e 1.10B indicam que nao ha uma tendéncia clara de aumento
no numero de envolvidos nem no nimero de casos. No entanto, é perceptivel que essas
quantidades apresentam uma alta na atividade entre 2003 e 2013 e um maximo ao redor
de 2009. Esse comportamento se contrasta com o estudo sobre corrupgao no Brasil [18],
no qual o nimero de pessoas envolvidas apresenta uma ligeira tendéncia de crescimento
no tempo.

Analisamos também a distribui¢do acumulada (complementar) do tamanho dos escan-
dalos espanhoéis (no quesito nimero de envolvidos). Conforme mostra a Figura 1.10C, essa
distribuicao pode ser ajustada por uma distribuicao exponencial, com o niimero tipico de
pessoas aproximadamente igual a 7. Assim, embora existam escandalos envolvendo um

grande ntimero de pessoas, o tamanho tipico de escandalos de corrupc¢ao da Espanha é re-
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lativamente pequeno e similar ao encontrado para a corrupgao brasileira [18]. Entretanto,
a curva exponencial subestima o nimero de envolvidos nos grandes casos de corrupc¢ao
espanhdis. Ainda assim, o modelo exponencial descreve razoavelmente bem uma grande
parcela dos dados. Vale observar que apenas 20% de todos os casos de corrupcao espa-
nhoéis possuem mais de 10 individuos, um comportamento parecido ao observado para o
Brasil (no qual 17% dos casos envolvem mais de 10 pessoas).

Esses resultados reforcam a hipé6tese levantada na referéncia [18] de que as pessoas
tendem a agir em pequenos grupos quando envolvidas em processos criminosos, provavel-

mente pela maior facilidade em manter a atividade ilicita oculta.
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Figura 1.10: Evolugao temporal do (A) ntiimero de envolvidos e do (B) nimero de casos ao
longo dos 30 anos cobertos por nossa base de dados. (C) Distribui¢ao acumulada comple-
mentar do nimero de implicados nos casos de corrupg¢ao. A linha tracejada representa uma
distribuigao exponencial ajustada aos dados via método de maxima verossimilhanca [32].

Esse ajuste indica que o niimero tipico de envolvidos em um caso de corrupcao ¢ igual a
7.33 £0.01.

Uma vez que os dois maiores partidos espanhéis compoem a maioria dos casos de
corrupgao, € interessante analisar a evolucao temporal do nimero acumulado de casos
e implicados considerando apenas as informagoes referentes a esses dois partidos. Essa

analise é mostrada nas Figuras 1.11A e 1.11C, enquanto as Figuras 1.11B e 1.11D exibem
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o numero anual dessas quantidades e os valores médios ao longo dos intervalos de tempo

em que cada partido esteve no poder (ou seja, o Primeiro Ministro era do partido).

A 500} PP Valor médio
» 1250+ PSOE B
§ 1000 |
750 | @
K 7 150
T 500 o
g o 100
|_
250 o 50
(0]
(A 1 1 1 ‘g 0
1990 2000 2010 = 1989 1996 2004 2011 2018
Ano, t Ano, t .
0, 0, Valor médio
C 16.37 20
200 | . 15
g D 10
§ 150 3 5
<§ -g 0
® 100} <
S g
©
5 50F 3
= o
(0]
(5 1 1 1 ~§
1990 2000 2010 =z 1989 1996 2004 2011 2018

Ano, t Ano, t

Figura 1.11: Contribui¢do dos partidos PP e PSOE nas séries temporais de escandalos
de corrupcao e seus envolvidos. (A) Quantidade acumulada de pessoas envolvidas em
fungao do tempo. (B) Nimero anual de implicados e valor médio durante os intervalos
referentes as mudangas de poder politico na Espanha. (C) Quantidade acumulada de
casos de corrupgao ao longo do tempo. (D) Nimero anual de casos e valor médio dessa
quantidade durante os intervalos referentes as mudancas de poder politico na Espanha.

Diferentemente dos resultados reportados para o Brasil [18], as variagdes no ntimero de
casos de corrupgao e de envolvidos nao parece estar diretamente relacionada a alternan-
cia de poder entre os dois partidos. Conforme especulado no estudo brasileiro, mudancas
repentinas (nos nimeros de casos e pessoas) coincidentes com alternincia de poder pode-
riam indicar o direcionamento de investigacoes para os partidos de oposi¢cao ao governo.

Porém, este nao parece ser o caso da Espanha.
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Capitulo 2

Estrutura da rede de corrupcao

espanhola

Neste capitulo, apresentamos uma analise descritiva da rede de corrupcao politica da
Espanha. Iniciamos pelo processo de construgao dessa rede ao levar em conta todos os
casos de corrupcao em nossa base de dados. Em seguida, descrevemos diversos aspectos
estaticos dessa rede relacionados a padroes demograficos e medidas de centralidade. Por

fim, apresentamos uma analise sobre o desmantelamento dessa rede.

2.1 Rede de corrupcao espanhola

Uma rede complexa (ou grafo) é um objeto composto por um conjunto de vértices
ou nés e um conjunto de arestas ou ligacoes'. No caso da rede de corrupcao politica
da Espanha, vamos considerar as pessoas envolvidas como vértices da rede. As ligacoes
entre esses vértices indicam duas pessoas que participaram em um mesmo escandalo de
COITuUpgao.

Nessa analise inicial, nao levamos em conta o aspecto temporal dos casos de corrupcgao
e consideramos todos os 437 escandalos ocorridos entre 1989 e 2018 cobertos por nossa base
de dados. A Figura 2.1 mostra uma visualizacao dessa rede composta por 2753 vértices
e 27545 ligagoes. Nessa figura, as cores dos vértices indicam as diferentes organizagoes
associadas aos individuos da rede. Para deixar a visualizacdo mais clara, escolhemos as
cores azul, vermelho e laranja para denotar (respectivamente) os partidos PP, PSOE e
UM. Os vértices em preto indicam pessoas relacionadas a empresas privadas e os em
cinza indicam pessoas associadas as demais organizagoes presentes em nossa base de
dados (PNV, CC, Vox, empresas publicas, entre outras). Uma vez que pessoas ligadas aos

partidos PP, PSOE, UM e empresas privadas correspondem a mais de 90% de todos os

L Apresentamos uma visao geral dos principais aspectos de redes usados neste trabalho no Apéndice
A.
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envolvidos nos casos de corrupcao, essa figura exibe o arranjo das principais organizacoes

da rede de corrupcgao espanhola.
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Figura 2.1: Visualizacao da rede de corrupg¢ao espanhola ao considerar todos os casos de
corrupcao ocorridos entre 1989 e 2018 em nossa base de dados. Cada vértice representa
uma pessoa e as ligacoes indicam dois individuos que participaram, ao menos uma vez,
em um mesmo caso de corrupc¢ao. Conforme indicado na legenda, as cores de cada vértice
se referem as organizacoes relacionadas aos envolvidos nos casos de corrupgao. Os poucos
individuos que estiveram associados a mais de uma organizagao possuem vértices divididos
igualmente por cores de cada organizacao.
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Além de 58 envolvidos isolados, a rede de corrupcao espanhola apresenta 197 compo-
nentes conectadas (organizadas em ordem de tamanho na Figura 2.1). A maior compo-
nente possui 1089 vértices e 14502 ligacoes, representando 40% de todos vértices e 53%
de todas as ligagoes da rede. Essas porcentagens sao menores quando comparadas a rede
de corrupgao brasileira investigada na referéncia [18], na qual a maior componente com-
preende 77% dos vértices e 93% das ligacoes de toda rede. Parte dessa diferenca pode ser
explicada pelo fato da rede brasileira possuir apenas 14 componentes e um ntmero muito
menor de envolvidos. Além disso, a rede de corrupcao espanhola apresenta muitos casos
pequenos e isolados, o que contribui para uma reducao do nimero de conexoes da rede.

E relativamente comum encontrar redes reais (principalmente de origem social) que
nao sao inteiramente conectadas. Nesses casos, nao existe um caminho que conecta dois
vértices quaisquer. Esse fenomeno também ocorre na rede de corrupgao espanhola mos-
trada na Figura 2.1. Em situacoes como essa é comum analisar a estrutura e dindmica
da maior componente da rede. No nosso caso, a maior componente contém os escandalos
de corrupg¢ao mais importantes da Espanha e, portanto, a usaremos para extrair algumas
informacoes estruturais.

O aspecto visual da maior componente da rede de corrupc¢ao espanhola evidencia uma
polarizacao entre os envolvidos associados aos partidos PP e PSOE. Existe uma tendéncia
muito maior de envolvimento em casos de corrupcao entre individuos associados ao mesmo
partido, com pouquissimas conexoes entre envolvidos associados a partidos diferentes.
Entretanto, uma dessas conexoes € responsavel por unir as duas partes polarizadas da rede.
Mais adiante, na Secao 3.3 do Capitulo 3, apresentamos uma descricao mais detalhada
do processo de coalescéncia de componentes da rede, destacando os principais escandalos
responsaveis pela estrutura mais conectada da rede de corrupgao espanhola.

Quanto aos aspectos estruturais, obtemos um coeficiente de agrupamento? igual a
0.908 para a rede completa e 0.939 para a maior componente. Esses valores sao bem proé-
ximos aos reportados para a rede de corrupgao brasileira (0.925 e 0.929, respectivamente).
Outra propriedade interessante de uma rede é sua homofilia ou assortatividade, a qual
pode ser medida pelo coeficiente de assortatividade®. Esse coeficiente ¢ igual a 0.74 para
a rede toda e 0.59 para a componente gigante. O caso da rede de corrupg¢ao brasileira
resulta em valores ligeiramente menores: 0.60 para rede completa e 0.53 para a maior
componente [18]. Nos dois casos, esses valores relativamente altos de assortatividade in-
dicam uma tendéncia maior de conexao entre vértices com grau similar. Em parte, esse
comportamento pode ser explicado pela maneira como essas redes sdo construidas, ou
seja, ao fato dos envolvidos serem incluidos na rede na forma de médulos completamente
conectados (os escandalos) nos quais todos os vértices ndo recorrentes tém o mesmo grau.

Analisamos também a propriedade de mundo pequeno da rede de corrupc¢ao espanhola

20 Apéndice A.2.1 apresenta detalhes sobre o coeficiente de agrupamento.
30 Apéndice A.2.2 apresenta detalhes sobre o coeficiente de assortatividade.
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calculando a média do caminho mais curto para a maior componente. Encontramos que
a distancia média entre os vértices da rede é de 5.11 passos, valor que é aproximadamente
igual ao dobro do obtido para uma rede aleatéria® do mesmo tamanho e ntimero de li-
gagoes (2.511 £ 0.003 passos, valor médio em 1000 realizagoes). Comparado ao estudo
sobre redes de corrupcao brasileira, esse valor médio para o caminho mais curto é razo-
avelmente maior (2.99 no caso brasileiro). Esse resultado sugere que, apesar dos vértices
estarem relativamente proximos uns dos outros, os agentes corruptos espanhdis aumenta-
ram sua distancia com o crescimento da rede, comportamento possivelmente relacionado
a polarizagao entre os partidos. Esse distanciamento maior entre os agentes da rede espa-
nhola pode ser util as organizacoes criminosas pois aumenta a separacao entre as partes
polarizadas da rede e contribui para que os escandalos fiquem mais isolados. Esse padrao
também pode ajudar a explicar as diferencas entre os casos de corrupg¢ao brasileiros e
espanhdis reportados nas Figuras 1.11B e 1.11D. Ou seja, a maior separagao observada
na rede espanhola pode dificultar possiveis investigacoes desencadeadas pela alternancia
do poder politico entre os partidos. No geral, essas informacoes reforcam a ideia de que
a evolugao de redes criminosas visa a maximizar a ocultagao de seus envolvidos, tal qual
descrito pela teoria das sociedades secretas [33]. Para fins de comparacao, a Tabela 2.1

apresenta os valores das medidas citadas anteriormente para as redes de ambos os paises.

Rede Completa 0.925 0.908

Agrupamento
Maior Componente 0.929 0.939

Rede Completa 0.60 0.74

Assortatividade
Maior Componente 0.53 0.59

20010002 5112851 +0009

Tabela 2.1: Valores de medidas estruturais das redes de corrupcao brasileira e espanhola.

Na tentativa de deixar mais clara a separagao entre os partidos politicos da Espanha,
construimos uma rede formada pelos casos de corrupcao. Nessa representacao, cada vértice
é um caso de corrupgao e dois escandalos estao conectados se compartilham ao menos um
envolvido. A Figura 2.2 mostra essa rede composta de 437 vértices e 750 ligacoes, na qual
as cores dos vértices correspondem aos partidos e organizagoes associadas aos respectivos
escandalos. Escandalos compostos por mais de uma organizacao sao representados por
vértices divididos igualmente nas cores de cada organizacao. Além de deixar mais evidente
a polarizagao entre os partidos PP e PSOE, podemos notar também que existem diversos
casos unicamente associados ao partido UM. Parte dessa divisao ja era visivel na rede dos
envolvidos mostrada na Figura 2.1. Porém, a Figura 2.2 expoe ainda mais a separacao

entre os grupos associados aos individuos envolvidos em corrupcao. Essa visualizacao

40 Apéndice A.4.1 apresenta brevemente o modelo de grafos aleatérios de Erdés-Rényi.
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também destaca o papel importante dos partidos PP e PSOE, os quais sdo a grande

maioria (102 dos 132) dos vértices da maior componente.

Empresas privadas
Demais organizacoes
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000070000000 00000000000000000
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0000000000000 00000C0O0C0COCKBOCOFOIONOOYS

Figura 2.2: Visualizacao da rede dos casos de corrupg¢ao da Espanha. Nessa figura, cada
vértice corresponde a um escandalo e dois casos de corrupcao estao conectados se com-
partilham ao menos um envolvido. Essa rede é formada por 437 vértices e 750 ligagoes.
As cores de cada vértice representam as organizagoes associadas a cada caso de corrup-

¢ao. Casos com mais de uma organizacdo sao divididos igualmente nas cores de cada
organizagao.
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2.2 Vértices recorrentes e medidas de centralidade

Um aspecto interessante da rede de corrupcao espanhola diz respeito ao comporta-
mento de homens e mulheres envolvidos. Como ja mencionamos, é bem documentado
na literatura de criminologia a menor propensao feminina de envolvimento em praticas
criminosas [29, 30]. De fato, a participagao feminina na rede de corrupcao espanhola é
consideravelmente menor, uma vez que vértices mulheres correspondem apenas a 20% da
rede. No entanto, a taxa de reincidéncia criminosa ¢ apenas ligeiramente maior entre ho-
mens (9%) do que entre mulheres (7%). Aqui, a reincidéncia criminosa ocorre quando um
vértice participa em mais de um caso de corrupgao. Conforme discutiremos mais adiante,
esses vértices sao fundamentais para a estrutura da rede, uma vez que conectam diferen-
tes partes da rede e funcionam como elos de comunicacao. A Figura 2.3A mostra uma
visualizacao da rede de corrupc¢ao espanhola com cores destacando os dois géneros. Além
disso, a Figura 2.3B mostra a evolucao temporal do nimero de envolvidos em corrupg¢ao
para cada género.

Para investigar padroes gerais relacionados ao género dos envolvidos, podemos calcular
algumas medidas de centralidade. As Figuras 2.3C, 2.3D e 2.3E representam, respectiva-
mente, os valores médios das centralidade de grau, intermediacao e proximidade. Nesses
graficos, além de agrupar os resultados por género, diferenciamos também entre todos os
vértices (recorrentes ou nao) e apenas os vértices recorrentes. Cada valor médio possui
uma barra de erro representando o erro padrao da média.

Os resultados indicam que individuos reincidentes de ambos os géneros possuem maio-
res medidas de centralidade, apontando o papel central desses envolvidos para a formacao
e estrutura da rede. Essa diferenca é menos acentuada para a centralidade de proximi-
dade. Essa medida quantifica a existéncia de posicoes privilegiadas da rede, capazes de
alcangar muitos vértices com menor distancia. Assim, a diferenca nao muito expressiva
dos valores médios desse parametro pode estar associada a polarizacao partidaria da rede.
Isto é, mesmo no caso de envolvidos reincidentes, essa polarizacao deve contribuir para
reduzir o numero de localizacoes privilegiadas na rede.

Os resultados das Figuras 2.3C, 2.3D e 2.3E também indicam que, apesar de serem
minoria, as mulheres ocupam papéis semelhantes aos dos homens na rede de corrupcao.
Essas figuras mostram que os valores médios do niimero de conexoes (Figura 2.3C), da cen-
tralidade de intermediagao (Figura 2.3D) e da centralidade de proximidade (Figura 2.3E)
sao praticamente indistinguiveis entre homens e mulheres. Com excecao do valor médio do
grau de todos os vértices, as barras de erro comparando homens e mulheres se sobrepoem.
Para analisar as possiveis diferencas de género com maior rigor, usamos o teste de hipétese
t de Welch® para verificar a significAncia estatistica das diferencas entre os valores médios

das medidas de centralidade. A Tabela 2.2 mostra os p-valores desses testes.

50 Apéndice B.1.1 descreve esse teste em maior detalhe.
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Figura 2.3: (A) Visualizagao da rede de corrupgao espanhola destacando a participagao de
homens e mulheres. (B) Evolugdo temporal do ntimero de homens e mulheres envolvidos
nos casos de corrupgao da Espanha. Valores médios das medidas de centralidade de (C)
grau, (D) intermediagao e (E) proximidade calculadas para a maior componente da rede.
Cada painel é separado em todos os vértices (a esquerda) e vértices recorrentes (a direita)
e as barras de erro correspondem ao erro padrao da média.
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Todos os vértices | Vértices recorrentes

0.041 0.577
Intermediacdo EIN{) 0.796
Proximidade 0.563 0.777

Tabela 2.2: Os p-valores do teste ¢ de Welch associados a comparagdo entre as médias de
cada medida de centralidade para os dois géneros.

Com excecao da comparacao entre os valores médios do grau para todos os vértices,
observamos que os p-valores sao maiores do que 0.05. Entretanto, esse tinico p-valor menor
do que 0.05 estd muito préximo ao limiar de confianca de 95%. Nesse caso, nao podemos
concluir que existe uma diferenca significante entre os valores médios das medidas de
centralidade de homens e mulheres.

Outra informacao relevante sobre os individuos da rede de corrupcao se refere ao cargo
de cada envolvido. Essa informacao estd disponivel para mais de 95% dos individuos em
nossos dados e pode ter relagdo com o papel do agente criminoso na rede. Para simpli-
ficar nossa andalise, agrupamos os cargos dos individuos em 13 categorias: empresarios,
altos cargos privados, altos cargos ptublicos, funcionédrios ptublicos, vereadores, prefeitos,
funcionarios privados, assessores politicos, advogados, deputados, militares, senadores e
outros. Esse agrupamento foi realizado manualmente. No caso de individuos que possuem
mais de uma funcao ou competéncia, selecionamos a categoria de maior “influéncia”. Ade-
mais, classificamos como “outros” aqueles envolvidos cuja ocupagao é ambigua ou nao se
enquadra nas demais categorias.

O grafico de barras da Figura 2.4A mostra o niimero total de pessoas por categoria de
ocupacao. Os circulos a direita sao proporcionais ao niimero de vértices recorrentes que
pertencem a cada grupo. Embora a categoria de empresarios seja a mais numerosa, sao o0s
individuos vinculados a altos cargos piblicos que possuem o maior nimero de reincidentes.

A Figura 2.4B mostra a quantidade total de pessoas em cada categoria ao considerar
apenas a maior componente da rede de corrupcao. Notamos que, mesmo considerando
apenas os vértices da maior componente, os reincidentes da categoria altos cargos publicos
ainda permanecem como o maior grupo. Ainda em relacdo aos envolvidos reincidentes,
vale observar que assessores politicos, empresarios e altos cargos publicos possuem grande
parcela de seus vértices na maior componente (88%, 85% e 66%, respectivamente). Uma,
vez que envolvidos reincidentes sao importantes para a associacao entre dois ou mais
escandalos, a grande fracao desses individuos em poucas categorias indica a importancia

dessas categorias para a estrutura da rede de corrupcao espanhola.
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Figura 2.4: (A) Total de agentes envolvidos em corrupgao agrupados por categoria de
cargo. Os circulos a direita representam a quantidade de envolvidos reincidentes para cada
categoria de cargo. (B) As mesmas quantidades do painel anterior ao considerar apenas
os vértices da maior componente. Valores médios para as centralidades de (C) grau, (D)
e (E) proximidade para os diferentes cargos, separados ainda entre todos os
envolvidos da maior componente (a esquerda) e apenas reincidentes (a direita). As barras
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de erro representam o erro padrao da média.
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Observamos ainda que os cargos de vereadores e prefeitos compoem uma parcela menor
de vértices recorrentes (30% e 28%, respectivamente) e estdo mais associados a escandalos
menos conectados. De fato, é razoavel assumir que a influéncia desses cargos seja mais
localizada e restrita a escandalos de corrupc¢ao de suas regioes de atuacao.

Com o objetivo de entender melhor o comportamento de cada categoria de ocupacao
na rede, estimamos algumas medidas de centralidade e agrupamos os resultados por cate-
goria separando ainda os vértices recorrentes de todos os vértices. As Figuras 2.4C, 2.4D e
2.4E apresentam, respectivamente, os valores médios das centralidade de grau, intermedi-
acao e proximidade para os envolvidos de cada categoria. Para uma melhor visualizacao,
selecionamos os 9 maiores valores de cada medida e separamos as figuras em duas partes.
A esquerda, mostramos as médias para todos os vértices da maior componente e, & direita,
apenas para os vértices recorrentes.

No quesito niimero de conexdes, a Figura 2.4C revela os cargos mais centrais na rede de
corrupcao espanhola. Notamos que assessores politicos apresentam o maior grau médio
ao considerar todos os vértices da maior componente e apenas os vértices recorrentes.
No outro extremo, observamos que prefeitos possuem o menor numero médio de conexoes
entre os vértices recorrentes. Apesar dessas diferengas importantes, o grau médio nao varia
muito entre os diferentes cargos. Vale notar também a tendéncia de vértices recorrentes
apresentarem maiores valores médios para o grau em quase todos os casos mostrados na
Figura 2.4C.

Em relagao a centralidade de intermediagao mostrada na Figura 2.4D, notamos que a
maioria das categorias possui um erro padrao grande. Esse resultado indica uma disper-
sao consideravel dos valores médios dessa medida e, portanto, a média da centralidade de
intermediacao pode nao ser tao representativa nesses casos. Essa grande dispersao da mé-
dia estd associada & existéncia de vértices com grandes valores de intermediagao (aqueles
que conectam partes isoladas da rede) e a consequente emergéncia de diferentes ordens
de grandeza para essa medida de centralidade. Apesar desse fato e contrariamente ao que
ocorre para o grau, assessores politicos envolvidos em corrupgao nao apresentam os mai-
ores valores de centralidade de intermediacao. De fato, as trés categorias que produzem
os maiores valores médios de intermediagao (e consequentemente conectam escandalos de
maior relevancia para a estrutura da rede) sao altos cargos publicos, funcionarios publicos
e vereadores.

A medida de centralidade de proximidade mostrada na Figura 2.4E faz uma menor
distingao entre os diferentes cargos dos agentes envolvidos em corrupcao. Esse resultado
indica novamente que a polarizacao partidaria da rede impede uma maior variacao da
centralidade de proximidade.

No geral, a relagao entre os cargos dos envolvidos e suas medidas de centralidades per-
mite inferir algumas informagoes relevantes sobre a influéncia desses cargos na estrutura

da rede. Por exemplo, o fato de assessores politicos apresentarem os maiores valores mé-
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dios para as centralidades de grau e de proximidade, e valores relativamente menores para
a centralidade de intermediacao, indica que esses cargos fazem um menor niimero de co-
nexoes entre diferentes partes da rede. Assim, essas caracteristicas sugerem que assessores
politicos desempenham um papel mais local na rede de corrupg¢ao. Outra caracteristica
interessante se refere ao fato da categoria de funcionarios publicos apresentar mais da me-
tade dos envolvidos reincidentes na maior componente, um menor nimero de conexoes em
média (8% posigao) e um alto valor médio da centralidade de intermediagao (2% posicao).
Essas propriedades sugerem que, mesmo possuindo um nimero menor de conexoes, essa
categoria é responsavel por conectar partes importantes da rede por meio de reincidéncia
de praticas ilicitas. Por outro lado, os valores médios das centralidades obtidas para os
vereadores apontam que, embora esse grupo disponha de poucos reincidentes na maior
componente, eles apresentam grande centralidade de intermediacao e de grau.

Nao obstante, mesmo nao apresentando valores médios altos para a centralidade de
intermediagao, empresarios parecem desempenhar uma funcao relevante na rede, pois sdo
vértices com grande parcela reincidentes na maior componente. Sendo assim, é possivel
que eles contribuam para a “comunicacao” entre as partes internas da rede.

Além de ajudar a esclarecer o papel dos diferentes cargos para a estrutura da rede,
essas informacoes podem expor aspectos vulneraveis desse sistema. Com a finalidade de
entender melhor as fragilidades de redes de corrupcao e, possivelmente, embasar medidas
que impecam seu funcionamento, a préxima secao faz uso de nossos achados empiricos
sobre os cargos e medidas de centralidade para criar ataques direcionados visando o des-

mantelamento mais efetivo da rede de corrupcao.

2.3 Ataques direcionados por cargo e desmantela-

mento da rede

Uma das questoes relevantes sobre a robustez de redes complexas se refere ao quanto
essas redes sao resilientes a remocao de vértices ou ligacoes. Encontrar o menor conjunto
de vértices que removidos fragmentam a rede com maior eficacia é importante porque
auxilia na identificagdo de vulnerabilidades, permite ataques mais efetivos e contribui
para a construcao de redes mais robustas. A eficicia na fragmentagdao de uma rede pode
ser medida pelo tamanho da maior componente ao passo que as ligacoes sao removidas.
Diversos esfor¢os da comunidade cientifica tém sido destinados a esse propédsito, incluindo
a andlise de vérios tipos de redes, abordagens [34-36] e, até mesmo, a recente proposigao
de um método geral e eficiente para o desmantelamento de redes [37].

Em relagdo a uma rede de crimes federais, Cunha et al. [21] compararam diversas
abordagens de fragmentacao e verificaram que esse tipo de sistema é bastante suscetivel

a remocao de vértices que conectam diferentes comunidades (ou médulos). No trabalho,
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os autores argumentam que agentes conectando diferentes comunidades provavelmente
possuem cargos especificos (advogados, contadores e outros). Além disso, esses vértices
apresentam medidas de centralidade de intermediacao mais altas e, portanto, atuam como
elos entre diferentes partes da rede. Destacamos também um outro trabalho que analisa
a resiliéncia de redes criminosas explorando o processo de fragmentagao de uma rede
mafiosa italiana, conhecida como Cosa nostra [38]. Essa andlise mostra que a remocao
de apenas 5% dos vértices com os maiores valores de centralidade de intermediacio ja é
suficiente para reduzir o niimero de conexoes em 70%.

De forma geral, os dois trabalhos citados anteriormente possuem em comum o fato de
que a medida de centralidade de intermediacdo se mostrou bastante efetiva para o des-
mantelamento das redes criminosas. Contudo, a questao de como atacar eficientemente
essas redes criminosas ainda nao estd completamente resolvida. Além disso, nem sempre
a remocao, prisao, ou inibicao de certos envolvidos ¢ viavel ou possivel. Naturalmente, o
custo para direcionar ataques aos envolvidos mais importantes da rede é maior e costuma
requerer grandes acgoes por parte das autoridades policiais. Ciente desses aspectos, pro-
pomos utilizar as informacoes sobre o cargo de cada envolvido para realizar ataques na
rede de corrupcao espanhola.

A Figura 2.5 mostra a fragdo da maior componente em fun¢do do nimero de vértices
removidos de acordo com uma classificagdo baseada em trés medidas de centralidade (grau,
intermediacao e proximidade). Para cada medida de centralidade, consideramos ainda
duas estratégias: remocao a partir de todos os vértices (independente se sdo recorrentes
ou nao) e remogao apenas de vértices recorrentes. Para facilitar a comparagao entre esses
dois procedimentos, dividimos cada grafico em duas partes de acordo com cada estratégia
de desmantelamento.

Selecionamos trés categorias (funcionarios publicos de alto escaldo, funcionarios pu-
blicos e empresarios) as quais verificamos serem mais eficientes para desmantelar a rede.
Mais especificamente, para uma dada categoria, a remocao dos vértices é realizada em
ordem decrescente de valores da medida de centralidade. Para ilustrar esses valores, cada
painel contém um codigo de cores associado a cada categoria. Esse codigo é usado nas
curvas da Figura 2.5 e corresponde a variacao nos valores de cada medida de centralidade.

Para cada uma das estratégias, estimamos também o valor médio (em 100 realizagoes)
da fragdo da maior componente ao remover os vértices de maneira aleatéria (curvas em
preto). Essa tltima quantidade serve de linha de base para a compara¢do com outras
abordagens baseadas nos cargos e nas medidas de centralidade. Acompanhando as curvas
relacionadas a remocao aleatoria, calculamos uma banda de confianca que representa o
erro padrao dos valores médios (regides em cinza). Esperamos que quanto mais eficaz for a
abordagem de remocao, mais rapidamente a rede deve ser fragmentada quando comparada

ao caso aleatorio.
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Figura 2.5: Desmantelamento da rede de corrupc¢ao espanhola ao remover os envolvidos
de trés categorias de cargos em ordem decrescente de trés medidas de centralidade (grau,
proximidade e intermediagdo). Cada painel é composto por duas partes: a esquerda, apre-
sentamos a fracao da maior componente em func¢ao do ntiimero de vértices removidos ao
considerar todos os vértices; a direita, mostramos a mesma quantidade estimada usando
apenas os vértices recorrentes. As categorias escolhidas sdo as que fragmentam a rede
mais rapidamente. As barras coloridas e os c6digos de cores das curvas correspondem aos
valores de centralidade dos vértices removidos. As curvas em preto representam os valores
médios das fragoes obtidas ao remover os vértices de maneira aleatéria e as regioes em
cinza representam o erro padrao desses valores médios.

Algumas consideragoes sobre a Figura 2.5 merecem destaque. Comparando ambas as
estratégias, notamos que o nimero maximo de vértices removidos para um dado cargo
pode variar. Isso ocorre porque removemos apenas os vértices de cada categoria com me-
dida de centralidade maior do que zero. Por exemplo, na remocao de vértices recorrentes

por ordem decrescente de grau, embora existam 30 envolvidos na categoria de funcionarios
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publicos de alto escalao, a categoria de funcionarios piiblicos apresenta apenas 14 envol-
vidos que satisfazem o critério anterior. Além disso, notamos que as curvas sao simétricas
em torno do eixo central no caso da medida de intermediacao. Nesse caso, os envolvidos
que possuem intermediacao maior do que zero também sdao reincidentes® e, portanto, nao
existe diferenca entre as duas estratégias.

Comparando o desmantelamento entre as trés medidas de centralidade, observamos
que todos os cenarios possuem uma eficacia maior quando vértices recorrentes sao removi-
dos. Mais especificamente, o desmantelamento baseado na centralidade de intermediagao
apresenta a maior eficiéncia: a remocao de apenas 5 funcionarios publicos de alto escalao
¢ suficiente para reduzir a maior componente da rede a 60% do seu tamanho original. Em
relacdo aos funcionarios publicos, a remoc¢ao de 3 vértices ja é suficiente para reduzir o
tamanho da maior componente em quase 30%.

Por outro lado, a abordagem menos eficiente de fragmentacdo da rede é a baseada
no grau do vértice. A remocao de vértices com grande nimero de conexdes nao afeta
substancialmente o tamanho da maior componente. A informacao de recorréncia dos vér-
tices contribui para uma maior eficicia dessa abordagem. Entretanto, mesmo usando essa
informagao, necessitamos de um nimero maior de vértices para obter porcentagens de
fragmentacao similares as obtidas para outras medidas de centralidade.

No meio termo temos o desmantelamento baseado na centralidade de proximidade.
Para envolvidos reincidentes que pertencem a categoria de funcionarios publicos de alto
escalao e funcionarios publicos, a remocao de vértices fragmenta a rede de maneira similar
a centralidade de intermediacao. Ja em relacao aos cargos de empresarios, esse processo
aparenta ser menos eficaz e similar a remoc¢ao de empresarios baseada na centralidade de
grau.

Assim, em ordem decrescente de eficicia, as categorias de funciondrios publicos de
alto escalao, funciondarios publicos e empresarios, apresentam os envolvidos reincidentes
com maior potencial de dano para a estrutura da rede de corrupc¢ao espanhola. Conside-
rando todos esses aspectos, podemos concluir que a reincidéncia criminosa dos envolvidos
apresenta um papel crucial para a estrutura e vulnerabilidade da rede de corrupcao da
Espanha. Essa andlise também sugere que o monitoramento de individuos reincidentes
(especialmente aqueles que ocupam os trés cargos listados anteriormente) pode ser muito
util para ampliar o conhecimento das associagoes criminosas e, consequentemente, reduzir

a pratica de corrupgao politica.

5Embora todos os envolvidos com centralidade de intermediacdo maior do que zero sejam reincidentes,
nem todos os reincidentes possuem intermediagdo maior do que zero (apenas dois individuos em toda a
rede).
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Capitulo 3

Dinamica de crescimento da rede de

corrupcao espanhola

O tratamento de redes complexas como sistemas complexos dinamicos permite com-
preender os principais mecanismos responsaveis pela formacao e desenvolvimento de suas
propriedades. Porém, o estudo realizado até agora tratou a rede de corrupcao da Espanha
de forma estatica e considerou apenas seu estagio final. Essa estrutura final é resultado
de um processo de crescimento ao longo dos 30 anos cobertos por nossa base de dados.
Os vértices e escandalos associados a rede foram progressivamente descobertos e incorpo-
rados a rede e a investigagao desse processo pode revelar padroes importantes sobre como
operam essas redes criminosas. Neste capitulo, estudamos a rede de corrupg¢ao espanhola

considerando seu aspecto temporal.

3.1 Visualizando a dinamica da rede

Para dar inicio a nossa analise, a Figura 3.1 apresenta uma visualizagao do crescimento
da rede de corrupg¢ao espanhola. Essa figura mostra a rede para quatro anos de sua evo-
lugao: 1994, 2002, 2010 e 2018. Observa-se que a rede se desenvolve devido ao surgimento
de novos escandalos e de envolvidos reincidentes que conectam esses escandalos. Assim,
a rede desenvolve uma estrutura com a emergéncia de algumas grandes componentes
conectadas e varias outras componentes menores.

Além dessa visualizacdo, criamos um video! mostrando os 30 anos do crescimento da
rede de corrupc¢ao espanhola. Esse video realgca o aspecto nao trivial da evolugao dessa
rede. Portanto, para extrair padroes e informacoes sobre a dinamica dessa rede, é neces-

sario uma analise mais detalhada do seu processo de evolucao temporal.

https://www.youtube.com/watch?v=AgmoKnTy25k
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Figura 3.1: Visualizacao do aspecto temporal da rede de corrupgao espanhola. Mostramos
a evolucao da rede para os anos de 1994, 2002, 2010 e 2018. O crescimento dessa rede
se deve ao surgimento de novos escandalos de corrupcao e de envolvidos reincidentes que
conectam esses casos.

3.2 Evolucao temporal da distribuicao de grau

Redes de trafico de drogas [39], terrorismo [40] e, mais recentemente, corrupgao brasi-
leira [18], possuem em comum distribuigdes de grau aproximadas pela distribui¢do expo-
nencial. Para verificar se a rede de corrup¢ao espanhola também apresenta esse padrao,
estimamos sua distribui¢ao ao longo dos anos. Em escala mono-logaritmica, a Figura 3.2A
mostra essa distribuicao acumulada do grau dos vértices da rede para os anos de 1995,
2001 e 2018. Nessa figura, as linhas tracejadas representam distribui¢cbes exponenciais
ajustadas aos dados via método de maxima verossimilhancga. Além disso, os valores do

grau caracteristico estao indicados ao lado de cada curva ajustada. Embora o acordo
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nao seja perfeito, notamos que a distribuicao exponencial aproxima razoavelmente bem o

comportamento das distribui¢oes empiricas para os anos analisados.
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Figura 3.2: (A) Distribuigdo acumulada do grau para trés diferentes estdgios da rede de
corrupgao espanhola. (B) Distribui¢ao acumulada do grau reescalado pelo valor médio do
grau da rede em cada ano. Para fins de comparacao, a linha preta tracejada representa a
distribuicao exponencial com grau caracteristico unitario e os pontos em preto representam
valores médios sobre todas as distribuigdes. Além disso, a cor de cada curva corresponde
ao ano de cada rede, conforme o cédigo de cores presente na barra a direita. (C) Série
temporal do grau caracteristico ao longo dos 30 anos de evolugao da rede de corrupcao
da Espanha. As barras de erro indicam intervalos de confianca de 95% estimados por
bootstrap.

Ainda nesse contexto, é interessante saber se a distribui¢ao de grau para os demais anos
apresenta uma tendéncia exponencial similar a observada na Figura 3.2A. Para analisar
essa questao, calculamos as distribui¢oes acumuladas do grau para cada ano da rede apés
reescalar o grau dos vértices pelo valor médio do grau nos anos correspondentes. Ou seja,
para cada ano, os graus dos vértices sao divididos por seu respectivo valor médio. Con-
siderando a hipétese exponencial?, essa operacao de reescala deve fazer as distribuicoes

de grau dos diferentes anos colapsarem em uma unica distribuicdo com grau caracteris-

20 Apéndice B.3 apresenta detalhes sobre a distribuicdo exponencial.
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tico unitario. A Figura 3.2B mostra essas distribui¢des de grau reescalado para todos os
anos da rede. Notamos um bom colapso das distribui¢oes, indicando que a distribuicao
exponencial ¢ uma boa aproximagao para os dados. Para melhor observar esse comporta-
mento, calculamos também o valor médio dessas distribui¢oes, conforme indicado pelos
pontos pretos na Figura 3.2B. Considerando que as barras de erro compoem um intervalo
de confianca de 95% obtido por bootstrap®, podemos constatar um acordo razodvel entre
o comportamento médio das distribuigoes e a distribuicao exponencial.

A Figura 3.2C mostra a evolugao temporal do grau caracteristico ajustado para cada
ano. Sob a hipdtese exponencial, é importante saber se o grau caracteristico exibe al-
guma tendéncia dinamica. Diferentemente do comportamento da rede de corrupgao bra-
sileira [18], o grau caracteristico no caso espanhol nao apresenta transi¢oes entre platds
bem definidos. Entretanto, podemos identificar alguns estagios diferentes durante a evo-
lugao temporal desse parametro. Entre 1990 e 1994, observamos que o grau caracteristico
apresenta uma tendéncia decrescente ao redor do valor 30. Em 1995, o grau caracteris-
tico sofre um aumento abrupto, seguido por uma tendéncia decrescente que persiste até
por volta do ano 2010. Apds esse ano, o grau caracteristico fica estavel em um valor
ligeiramente superior a 20.

Curiosamente, o grau caracteristico da rede espanhola estabilizou em um valor bem
préximo ao reportado para a rede de corrupgao brasileira [18]. No caso brasileiro, o grau
caracteristico sofre algumas mudancgas abruptas até estabilizar em = 18. Essa semelhanca
entre as duas redes de corrupcao pode ser um indicativo de um comportamento universal
dessas redes, isto é, apesar das especificidades de cada pais e de seus casos de corrupcao,
a forma exponencial da distribui¢do de grau e o seu grau caracteristico nao mudam muito
entre os dois sistemas. Isso indica uma possivel semelhanga nas redes de corrupg¢ao de
ambos os paises, de forma que seus padroes de conexao parecem independer de aspectos

especificos de cada pais.

3.3 Dinamica das grandes componentes da rede

Em muitos casos, a evolugao de redes complexas leva a emergéncia de grandes com-
ponentes conectadas. Essa emergéncia pode ocorrer por meio de um processo parecido
com uma transigoes de fase [22], no qual componentes da rede se agrupam para criar uma
componente gigante.

Essas transicoes ocorrem devido ao surgimento de novas ligagoes. Nesse cenario, uma
maneira de observar esse fendmeno de coalescéncia é por meio da evolucao temporal
do tamanho (nimero de vértices) das maiores componentes da rede. No nosso caso, ¢é
importante observar que redes criminosas evoluem no tempo devido ao surgimento e

descoberta de novas atividades criminosas. Isso faz com que a rede tenha propriedades

30 Apéndice B.4 descreve o procedimento de bootstrap com maior detalhe.
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dinamicas importantes para a compreensao dos processos do crime organizado. No caso da
corrup¢ao politica brasileira, Ribeiro et al. [18] mostram que a evolucao da rede ocorre por
meio de processos de coalescéncia de componentes isoladas da rede, nas quais existe um
numero muito reduzido de individuos responsaveis pela interligacdo de diferentes grupos
de escandalos de corrupcgao.

Conforme ilustra a Figura 3.3, nossas investigagdes sobre a rede de corrupgao da Espa-
nha também apontam para a presenca de um fenémeno tipo coalescéncia no crescimento
dessa rede. Mais especificamente, essa rede passou por uma transicdo que resultou na coa-
lescéncia das trés maiores componentes presentes no ano de 2011, formando a componente
gigante de 2012. A Figura 3.3A apresenta a evolucao temporal do tamanho das duas mai-
ores componentes da rede durante os 30 anos de nossa base de dados. Podemos observar
que, entre 2011 e 2012, o tamanho da maior componente aumenta substancialmente, ao
mesmo tempo que a segunda maior componente diminui em tamanho. Considerando que
os envolvidos nunca sao removidos da rede, esse grafico indica a juncao das duas mai-
ores componentes em uma s6. Um comportamento muito similar a esse é observado em
transigoes de fase de modelos de percolagao [41].

Para investigar melhor esse comportamento, a Figura 3.3B mostra a variagao anual do
tamanho das duas maiores componentes. Para o ano de 2012, observamos um valor ma-
ximo para a maior componente e, concomitantemente, um valor minimo para a segunda
maior componente. Esse grafico identifica precisamente a transicao abrupta na rede de
corrupcao espanhola, isto é, a maior componente aumenta bruscamente de tamanho por-
que alguns escandalos fazem as duas maiores componentes de 2011 se juntarem.

Uma terceira analise mais qualitativa pode ser feita observando as componentes gra-
ficamente. Para isso, identificamos as maiores componentes da rede para o ano de 2011 e
descobrimos os escandalos e envolvidos que as conectam em 2012. De fato, como mostra
a Figura 3.3C, é possivel confirmar que as duas maiores componentes da rede de 2011
(primeira em roxo e segunda em verde) se conectam para formar a componente gigante
em 2012. Além disso, essa figura revela que a terceira maior componente da rede (em
laranja) também participou desse processo.

Para destacar os principais vértices responsaveis por esse fendmeno, as trés maiores
componentes de 2011 mostradas na Figura 3.3C possuem alguns vértices em cores dife-
rentes. Em especial, a componente gigante contém 6 vértices amarelos e um tnico vértice
azul. A segunda maior componente possui um vértice central em vermelho e a terceira
maior componente possui 2 vértices de cores diferentes (azul e amarelo). Esses poucos
envolvidos destacados se tornam reincidentes nos escandalos de 2012 e, portanto, sao os

responsaveis pela formagao da componente gigante desse ano.

40



] (]
*GE) 2
@ 1200 S 600
g —e— Componente gigante S
g— 1000 | —e— 22 maior componente Q
5 € 4o00f
8800- o
7]
N o
o 6001 o 200¢f
] ‘©
€ 400} £
2] (%)
© © 0
T 200t °
Q o
£ g
© Op e ....%—200-.. .
€ DT NOUNDTTNOUNDI-MONOO = DT NDWOND- DN ML N
© VDD OOO0OO0OD v+ © VDD OOOO0OO m = — ™
= OO HDNOO0OOO0OOOO0O0O0 0O > OO ODOODONDNOOOOOO OO0 OO
T rrrrmrr-r A AN ANANNANNNANANANA T - rm- - AN AN NN NN AN
Ano, t

C

2* maior componente  3* maior componente

2012

Figura 3.3: (A) Evolugao temporal do tamanho das duas maiores componentes da rede
de corrupgao espanhola. (B) Variagdo anual do tamanho dessas duas componentes. (C)
Processo de coalescéncia entre as maiores componentes da rede. Observamos o surgimento
de trés novos casos de corrupcao em 2012: Despacho Montoro, Amnistia Fiscal e Over
marketing. Os envolvidos desses trés escandalos estdo coloridos de vermelho, amarelo e
azul, respectivamente. Alguns poucos agentes presentes na rede em 2011 também estao
implicados nesses casos. Isso faz com que ocorra a coalescéncia entre as trés maiores
componentes da rede do ano de 2011, as quais passam a compor a maior componente do
ano de 2012. Nessa figura, as cores roxa, verde e laranja representam respectivamente a
primeira, segunda e terceira maior componente da rede. Os demais novos envolvidos em
2012 estao coloridos de cinza.
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A coalescéncia resulta do surgimento de trés novos casos de corrupgao (Despacho Mon-
toro, Amnistia Fiscal e Over Marketing) em 2012. A componente gigante desse ano possui
os vértices desses escandalos nas cores vermelho, amarelo e azul, respectivamente. Ja os
vértices em cinza representam novos implicados nao envolvidos em escandalos anteriores.

Com esses vértices e casos em destaque, notamos que o escandalo de corrupgao conhe-
cido como Despacho Montoro foi responsavel por conectar as duas maiores componentes
de 2011. Nesse contexto, um implicado presente na segunda maior componente do ano de
2011 se tornou reincidente ao se envolver no caso Despacho Montoro de 2012. Esse caso,
por sua vez, se conectou a segunda maior componente do ano de 2011 por meio de outro
envolvido reincidente presente no escandalo Amnistia Fiscal. Por fim, a jungao da terceira
com a primeira maior componente foi causada por envolvidos reincidentes presentes nos
escandalos Amnistia Fiscal e Over Marketing.

Para contextualizar, apresentamos uma breve descri¢ao sobre esses trés escandalos:

e O caso de corrupcao conhecido como Despacho Montoro [42] ocorreu em 2012 e
revelou atividades ilicitas associadas a membros de uma empresa de consultoria
fundada em 2006 pelo entao Ministro da Fazenda da Espanha. Dentre as supostas
atividades criminosas, se destacam prevaricacdo administrativa, desvios de fundos

publicos, trafico de influéncia e falsificacao de documentos.

o O caso Amnistia Fiscal [43] se refere & anistia fiscal aprovada pelo governo do Partido
Popular e que depois foi declarada inconstitucional. Essa medida de 2012 foi langada
pelo entao Ministro da Fazenda espanhol e, durante o tempo em que permaneceu

valida, foi utilizada por individuos como uma maneira de lavagem de dinheiro.

o O escandalo de corrupgao conhecido como Over Marketing [44], também ocorrido
em 2012, envolveu um financiamento ilegal de despesas eleitorais do Partido Popular
de Baleares. Esse financiamento foi realizado por meio de empresas locais e contratos

publicos.

Para apresentar mais informacoes dos escandalos relacionadas a coalescéncia observada
na Figura 3.3, podemos construir uma rede similar a da Figura 2.2. Essa representacao
é util porque evidencia quais escandalos se conectam e mostra seus respectivos partidos.
Sendo assim, a Figura 3.4 exibe a coalescéncia por meio da rede dos escandalos de cor-
rupcao espanhdis. Podemos observar que cada componente é composta majoritariamente
por um dos seguintes partidos: PSOE (vermelho), PP (azul) ou UM (laranja). Portanto,
a coalescéncia da rede produziu uma componente gigante com esses trés partidos. Nessa
figura, os poucos vértices associados a outras organizagoes estao coloridos de cinza.

Considerando essas informagoes, podemos concluir que a transi¢do observada na rede
de corrupcao espanhola pode ser explicada pela conexao entre suas componentes polariza-

das do ponto de vista partidario. Cada uma dessas componentes da rede cresceu de forma
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independente ao longo dos anos e apresenta envolvidos e escandalos majoritariamente as-
sociados a uma tnica organizagdo. Alguns poucos escandalos e envolvidos de 2012 fizeram
essas partes se unirem, causando a transicao que observamos na Figura 3.3.

Assim, embora varios escandalos tenham contribuido para o crescimento da rede, ha
um processo especifico que se destaca. Esse processo representa o surgimento de trés
escandalos de corrupc¢ao que conectam envolvidos das trés componentes da rede associadas
aos grandes partidos politicos espanhéis. Diferente do processo de crescimento da rede de
corrupcao brasileira, na qual observa-se ao menos trés varia¢oes repentinas no tamanho
da maior componente [18], a evolu¢ao da rede de corrupgao espanhola apresenta uma
Unica transi¢ao abrupta.

Esse resultado indica que a polarizacao partidaria da rede de corrupcao da Espanha
desempenhou um papel crucial no crescimento da rede. Até 2011, as componentes eram
compostas em sua maioria por um tnico partido e cresciam separadamente. Ao se junta-
rem em 2012, esse processo gerou uma mudanga substancial na rede.

Em linhas gerais, podemos notar que existe uma semelhanca na coalescéncia das redes
de corrupcao brasileira e espanhola. O processo de coalescéncia, mesmo que possivelmente
motivado por diferentes circunstancias, depende de um pequeno nimero de envolvidos
reincidentes. Essa aparente universalidade indica que o modo de operacao de organizacoes

ligadas a corrupgao politica é similar entre nagoes e contextos politicos diferentes.

2% maior componente

Componente gigante

Figura 3.4: Visualizacdo da coalescéncia observada na rede dos casos de corrupg¢ao da Es-
panha. Nessa figura, os partidos PSOE (vermelho), PP (azul) e UM (laranja) compoem
majoritariamente uma das trés componentes presentes em 2011. O processo de coalescén-
cia é causado por trés novos escandalos de 2012 e resulta em uma componente gigante
composta majoritariamente por esses trés partidos. Nessa figura, os vértices em cinza
representam casos associados as demais organizacoes presentes em nossa base de dados.
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3.4 Estrutura de comunidades

A estrutura de comunidades (ou médulos) é uma propriedade encontrada em diversos
tipos de redes [45]. De forma simplificada, esses mdédulos ou comunidades podem ser
pensados como grupos de vértices mais densamente conectados entre si do que com outros
grupos de vértices da rede [46]. A detecgao dessas estruturas pode fornecer informagoes
importantes sobre a rede. Por exemplo, estruturas de comunidades podem ser levadas em
conta para melhorar a predicao de novas ligagoes [47] e estudar processos de propagagao
de epidemias [48] e informacoes [49].

Em relacdo as redes criminosas, Calderoni et al. [50] argumentam que organizagoes
criminosas possuem a tendéncia de formar comunidades com objetivo de reduzir o risco
de vazamento de informagoes. No caso de redes criminosas brasileiras, Cunha et al. ob-
servaram que redes de crimes federais possuem padroes modulares [21] e que informagoes
sobre esses médulos sdo uteis para ataques direcionados na rede [36]. Por sua vez, Ribeiro
et al. mostraram que agentes envolvidos na rede de corrupgao brasileira também formam
estruturas modulares [18]. Em particular, Ribeiro et al. sugerem que o fato do nimero de
escandalos (65) ser aproximadamente duas vezes o nimero de médulos (27), indica que
existem varios escandalos que poderiam ser considerados como um sé6. No caso da rede
de corrupcao espanhola, sabemos que alguns escandalos possuem varios desdobramentos
(por exemplo, os casos ERE e Giirtel). Consequentemente, podemos imaginar que a es-
trutura de comunidades dessa rede também apresenta, em média, mais de um escandalo
por comunidade.

Com o objetivo de encontrar a estrutura de comunidades da rede de corrupcao es-
panhola, utilizamos a abordagem bayesiana de blocos estocasticos* desenvolvida por Pei-
xoto [51]. Além de ser nao paramétrico, esse modelo permite encontrar um grande nimero
de comunidades. Mais especificamente, consideramos uma extensao dessa abordagem co-
nhecida como modelo de blocos estocasticos aninhados. Dessa forma, é possivel encontrar
uma hierarquia de comunidades: comunidades dentro de comunidades. Para aplicar essa
abordagem aos nossos dados, usamos a biblioteca graph-tool [51], que implementa esses
métodos para a linguagem de programacao Python.

A Figura 3.5A apresenta uma visualizacdo da maior componente da rede de corrup-
¢ao espanhola com destaque para sua estrutura de comunidades. As cores representam
diferentes comunidades e os vértices que pertencem a uma mesma comunidade estao
posicionados mais proximos uns dos outros. Nessa figura, podemos notar que existem
certos agrupamentos de ligagoes (padrao gerado por um algoritmo conhecido como edge-
bundling [52]). Isso ocorre quando a quantidade de ligagdes é grande e essas ligagoes estao

bastante “préximas”. Além disso, um olhar mais atento revela que entre as comunidades

40 Apéndice A.5 descreve brevemente essa abordagem, a qual iremos nos referir por SBM (do inglés,
Stochastic Block Model).
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Figura 3.5: (A) Visualizagdo da estrutura modular da maior componente da rede de cor-
rupgao politica da Espanha. Nessa representacao, as diferentes cores e a proximidade de
cada n6 indicam as estruturas modulares dessa rede obtidas via SBM. (B) Distribuigao
de probabilidade do niimero de médulos para a forma final da rede. Essa distribuicao foi
obtida apds 1000 realizagoes do SBM. (C) Numero anual de médulos da rede em funcao
da quantidade de escandalos de corrupcao em cada ano. Para cada ano, obtemos uma
distribuicao de probabilidade similar a do painel (B) e o nimero de médulos representa
a média dessa distribui¢ao. Cada ponto do painel (C) corresponde a um ano diferente e
esses pontos sao coloridos de acordo com o cédigo de cores posicionado a direita. A linha
tracejada representa uma reta com coeficiente angular e erro padrao (indicados na figura)
obtidos por meio de uma regressao linear usando o método dos minimos quadrados [53,54].
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existem setas e pequenos quadrados azuis. Essas setas representam uma hierarquia des-
cendente de comunidades: uma espécie de arvore na qual o “topo” representa a maior
comunidade e ao “descer” ao longo dessa arvore, encontramos comunidades dentro de co-
munidades (obtidas pelo modelo SBM aninhado). De forma geral, embora essa figura seja
visualmente complexa, ela indica que nao somente existe uma estrutura de comunidades
na rede de corrupgao da Espanha, mas que essa estrutura apresenta uma hierarquia de
comunidades.

Uma vez que estamos interessados na quantidade de médulos obtidos para essa rede,
¢ importante salientar que o modelo SBM ¢ intrinsecamente aleatério. Portanto, a Fi-
gura 3.5A é apenas uma realizacdo desse modelo, ou seja, o modelo pode retornar um
numero de comunidades ligeiramente diferente a cada realizagao. Isso significa que existe
mais de uma possibilidade que satisfaca as restri¢oes impostas pelo modelo. Considerando
esse aspecto, podemos fazer varias realizacoes do modelo, obter a distribuicado de proba-
bilidade do niimero de médulos e usar sua média como indicador do nimero de médulos
da rede.

A Figura 3.5B mostra a distribuicao de probabilidade do nimero de médulos obtidos
para a rede completa. Essa distribuicao foi obtida apds 1000 realizacoes do SBM e indica
que a rede de corrupcao da Espanha apresenta entre 306 e 324 grupos com valor médio
de 314 grupos. Usando essa informacao, podemos tragar um paralelo interessante com a
rede de corrupcao brasileira, a qual contém 27 modulos, 65 casos e, portanto, uma razao
de mo6dulos por escandalo de 27/65 = 0.42. Desconsiderando os escandalos que possuem
apenas um envolvido, essa razao ¢ quase o dobro para a rede de corrupc¢ao espanhola
(187/379 =~ 0.83). Isso indica que a rede de corrupgao espanhola possui um nimero menor
de escandalos dentro de cada comunidade.

Para verificar se o nimero de médulos possui alguma tendéncia de evolugao, investi-
gamos a relagao entre o nimero de médulos e a quantidade de casos ao longo do tempo,
conforme mostra a Figura 3.5A. O ntiimero de moédulos em um dado ano é uma média
da distribuicao de probabilidade do nimero de médulos (obtida de forma similar a Fi-
gura 3.5B). Nessa figura, ajustamos um modelo linear e encontramos um bom acordo com
os dados.

O coeficiente angular dessa tendéncia linear é 0.83 e igual a razao obtida para a rede
completa. Esse resultado mostra que a razao entre o numero de moédulos da rede e o
numero de casos se mantém praticamente constante ao longo de todo o crescimento da
rede, sugerindo a existéncia de um comportamento universal para a evolucao de redes
de corrupgao. Considerando a complexidade envolvida na dindmica da rede de corrupc¢ao
espanhola, é bastante surpreendente que sua estrutura de comunidades conserve a razao
entre o nimero de escandalos e a quantidade de modulos.

Outra questao interessante sobre as comunidades dessa rede tem relagao com o papel da

polarizacao partidaria na formacao dessas estruturas. Para analisar esse papel, aplicamos
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Figura 3.6: Visualizagao da estrutura modular da componente principal da rede de corrup-
¢ao espanhola com destaque para as organizagoes relacionadas aos envolvidos. Os poucos
individuos que estiveram associados a mais de uma organizagao possuem vértices divididos
igualmente nas cores de cada organizacao. Podemos observar claramente uma separacao
das comunidades em dois grandes grupos associados aos dois grandes partidos politicos es-
panhdis. Dentro desses modulos, envolvidos em atividades criminosas formam estruturas
hierdrquicas compostas majoritariamente por um unico partido (PP ou PSOE).

o modelo SBM utilizado anteriormente & maior componente da rede e colorimos os vértices
de acordo com os partidos politicos. A Figura 3.6 apresenta uma dessas realizagoes. Essa
figura mostra claramente uma estrutura de comunidades bipartidaria e hierarquica, isto
é, as comunidades formadas por envolvidos associados aos grandes partidos espanhois
(PP e PSOE) praticamente nio se conectam. Podemos observar dois grandes médulos,
cada um associado a um dos dois partidos. Dentro desses médulos, encontramos diversas
comunidades formadas por envolvidos em atividades ilicitas associadas ao mesmo partido.

Em linhas gerais, a Figura 3.6 reforca a ideia de que redes criminosas formam comuni-
dades com o objetivo de ocultar suas atividades ilicitas e dificultar o vazamento de infor-
macoes. Considerando a polarizacao partidaria da rede de corrupgao espanhola, podemos
verificar que os envolvidos associados aos partidos PP e PSOE estabelecem comunidades
hierarquicamente organizadas, o que possivelmente pode ter contribuido para tornar suas
atividades mais ocultas, ja que sdo poucos os agentes responsaveis pelas ligagoes entre as

comunidades dos dois partidos.

47



Capitulo 4

Reincidéncia criminosa e um modelo

para redes de corrupcao

Neste capitulo, voltamos nossa aten¢ao ao papel dos envolvidos reincidentes em ativi-
dades de corrupg¢ao. Primeiramente, lembramos que esses vértices fazem a conexao entre
dois ou mais escandalos e, portanto, sao os principais responsaveis pela estrutura da rede
de corrupc¢ao espanhola. Mostramos que envolvidos reincidentes possuem as maiores me-
didas de centralidade e estao associados as maiores vulnerabilidades da rede com relacao
a sua fragmentacao. Nosso estudo também revelou que o processo tipo coalescéncia da
rede de corrupg¢ao espanhola depende de um pequeno nimero de envolvidos reincidentes.
Considerando esses aspectos, a reincidéncia criminosa se mostra fundamental para coesao
e evolucao de redes de corrupcao.

Motivados por nossos resultados, propomos um modelo computacional para o cresci-
mento de redes de corrup¢ao que se baseia na dindmica de envolvidos reincidentes. Por
uma perspectiva estrutural, os envolvidos reincidentes formam o “esqueleto” da rede e
os demais agentes a complementam. Esses outros agentes também sdo importantes (tal
como a categoria de assessores politicos, a qual mostramos atuar de forma mais interna
na rede). Entretanto, vértices recorrentes sao os principais responsaveis pelo crescimento

e estrutura “macroscopica” da rede.

4.1 Dinamica de reincidéncia

Iniciamos nossa investigacao sobre a reincidéncia criminosa lembrando que vértices
recorrentes da rede sao aqueles associados a individuos envolvidos em mais de um caso de
corrupcao. Assim, para cada ano da rede de corrupg¢ao espanhola, calculamos a quantidade
de vértices recorrentes. A Figura 4.1A mostra o niimero acumulado de vértices recorrentes
ao longo dos 30 anos de nossa base de dados. Analisando os incrementos dessa curva,

podemos observar um comportamento semelhante ao da Figura 1.10A, ou seja, o periodo
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de maior variagdo no nuimero de reincidentes coincide com o periodo de maior nimero
de envolvidos por ano. Dessa forma, o nimero de envolvidos reincidentes parece crescer
concomitantemente ao total de envolvidos.

Para verificar se isso realmente ocorre e se existe uma relagao entre essas duas quan-
tidades, criamos a Figura 1.10B. Essa figura mostra o nimero acumulado de envolvidos
reincidentes (eixo y) em fungao do niimero total de envolvidos (eixo x) presentes na rede
para cada ano. Nessa figura, cada ponto corresponde a um ano diferente e a linha tra-
cejada representa a reta ajustada por regressao linear usando o método dos minimos
quadrados. Essa figura também mostra os coeficientes angular (0.090) e linear (-11.541)
da reta. Encontramos um bom acordo entre dados e modelo linear, indicando que existe

uma proporcao bastante especifica entre a quantidade de vértices recorrentes e o total de
envolvidos na rede de corrupg¢ao espanhola.
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Figura 4.1: (A) Evolugao temporal do niimero acumulado de envolvidos reincidentes pre-
sentes na rede de corrupgao espanhola. (B) Mesma quantidade do painel anterior em
funcao do ntimero total de envolvidos na rede. Cada ponto dessa figura corresponde a um
ano diferente e a linha tracejada representa um ajuste linear aos dados obtido via método

dos minimos quadrados. Esse ajuste apresenta um coeficiente angular igual a 0.090 +
0.001 e um coeficiente linear igual a -11.541 £ 1.599.

A Figura 4.1B evidencia que, de fato, existe um padrao no surgimento de vértices
recorrentes: o nimero desses vértices cresce linearmente com o niimero total de envolvidos.
Em média, 9% dos individuos envolvidos em novos casos de corrup¢ao sao reincidentes na
pratica criminosa. Além disso, essa fracao parece ser constante durante o crescimento da
rede. Considerando esse aspecto, a modelagem da rede de corrupg¢ao espanhola se mostra
ainda mais convidativa. Dado esse padrao, um modelo simplificado pode levar em conta
apenas dois aspectos: a propor¢ao de reincidentes por total de vértices e a quantidade

tipica de envolvidos por escandalos.

Assim, podemos imaginar um modelo que, a cada iteracao, adiciona um grafo com-
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pleto de um dado tamanho representando um escandalo de corrupcao. Grafos completos
possuem todos os vértices conectados, da mesma forma que os casos ou escandalos das
redes empiricas. O tamanho desses grafos pode ser aproximado pela distribui¢ao exponen-
cial com tamanho caracteristico de &~ 7 envolvidos por caso, comportamento encontrado
para os dados empiricos (Figura 1.10C). Ao passo que o nimero de vértices aumenta,
o numero de reincidentes aumenta a uma taxa « de recorrentes por total de vértices.
Nesse modelo, para definir os vértices recorrentes, escolhemos aleatoriamente dois vérti-
ces nao recorrentes para se tornarem um mesmo vértice (ou seja, para desempenhar o
papel de reincidente). Portanto, esses vértices conectam duas componentes distintas e,
com a adi¢ao de novos grafos a cada iteragao, a rede evolui e uma estrutura se desenvolve.

O numero de recorrentes no modelo pode ser definido pela equacgao

r(n) =an+ 3, (4.1)

na qual r é a quantidade de vértices recorrentes em fungao do niimero total de envolvidos
n, 0s quais crescem a cada iteracao. Nessa equacao, « é a constante representando a taxa
de vértices recorrentes e 3 é outro parametro que controla o momento no qual os vértices
recorrentes comecam a surgir. Esses parametros a e [ estao diretamente relacionados
aos coeficientes angular e linear da reta mostrada na Figura 4.1B. O ajuste linear da
Figura 4.1B indica que o = 0.09 e 5 =~ -11.541. Assim, para que o nimero de reincidentes
seja maior do que zero (r(n) > 0) é preciso que a rede de corrupgao espanhola possua
cerca de 11.541/0.090 ~ 129 vértices.

De forma geral, o aspecto mais importante desse modelo é a taxa de envolvidos rein-
cidentes «. Esse parametro controla a proporcao de envolvidos reincidentes na rede e,
portanto, seu valor deve alterar substancialmente a estrutura da rede gerada. Embora
tenhamos encontrado um valor tipico (a =~ 0.090) para essa taxa durante toda a evolu-
¢ao da rede de corrupcao espanhola, o estudo do modelo com diferentes valores para «
pode fornecer informagoes importantes. Esse estudo pode revelar o papel desempenhado
por esse tipo de vértice na estrutura das redes formadas pelo modelo. Na préxima secao,
apresentamos uma analise na qual fixamos os outros parametros do modelo e variamos
apenas «.

Contudo, antes de prosseguirmos, um detalhe merece destaque. Na defini¢ao atual do
nosso modelo, apenas vértices nao recorrentes podem se tornar recorrentes. No entanto,
podemos imaginar que existem envolvidos reincidentes em mais de dois casos de corrupcao.
De fato, embora aproximadamente apenas 2.5% de todos os individuos no estigio final
da rede satisfagam esse critério, podemos considerar esse valor como um pardmetro (p, =
0.025) adicional do modelo. Incluimos esse comportamento em nosso modelo de modo que,
ao selecionar um vértice recorrente, existe uma probabilidade p, dele ja ter sido recorrente

anteriormente. Em nossas anélises, observamos que esse parametro afeta pouco a estrutura
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da rede, principalmente, se p, < 0.1.

De modo mais detalhado, o algoritmo abaixo mostra os passos do modelo:

- Inicializar uma rede vazia (n=0);
Repetir um dado nimero de vezes:
- Gerar um grafo totalmente conectado de tamanho
sorteado de uma distribuig¢&o exponencial;
- Adicionar o grafo & rede;
- Definir o ntimero de novos agentes recorrentes usando
o total de agentes recorrentes r(n)=an+j;
Se o numero de novos agentes recorrentes for maior zero:
Repetir para cada novo agente recorrente:

- Com probabilidade 1—p,, escolher aleatoriamente
dois vértices n8o recorrentes para se tornarem um
mesmo vértice recorrente;

- Com probabilidade p,, escolher aleatoriamente um
vértice recorrente e um vértice ndo recorrente

para se tornarem um mesmo Vértice recorrente;

Consideramos que existem muitas outras analises interessantes sobre o comportamento
detalhado desse modelo. No entanto, em nosso trabalho, estudamos apenas o comporta-
mento desse modelo em funcao da taxa de reincidéncia criminosa «. Conforme veremos,

essa escolha é suficiente para entender e modelar varios aspectos da rede real.

4.2 Comportamento do modelo computacional

Considerando os aspectos discutidos anteriormente, verificamos que existe a possibili-
dade de modelar o crescimento de redes de corrupgao utilizando ingredientes simples, tais
como a taxa de reincidéncia « criminosa e a quantidade tipica de envolvidos por escanda-
los de corrupgao (1/A). Nossos achados indicam que essa taxa a permanece constante ao
longo de toda a evolugao da rede. Além disso, nossos resultados mostram que o nimero de
envolvidos por caso de corrupc¢ao segue uma distribuicao exponencial com niimero tipico
de individuos 1/\ =~ 7.33 (Figura 1.10C).

Assim, o comportamento do modelo perante a variagdo de « (equagao 4.1) pode pro-
duzir comportamentos interessantes. Uma vez que « varia entre 0 e 1, é pertinente saber
o comportamento das redes geradas nesses casos limites. De forma mais especifica, nossa
investigagao sobre o comportamento do modelo sera realizada estudando o tamanho da
maior componente das redes geradas para cada valor de a. A cada iteracao do modelo,
um grafo completo com um dado nimero de vértices (ditado pela distribui¢ao exponencial
com 1/\ = 7.33) é adicionado a rede. Assim, o tamanho n da rede aumenta e a quantidade

de envolvidos reincidentes r(n) cresce segundo a equagao 4.1.
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A Figura 4.2 mostra a média dos tamanhos da maiores componentes das rede obtidas
via nosso modelo em fungao de a. Para cada valor diferente de «, crescemos a rede por
meio de 400 iteracoes do modelo! e extraimos a fracao da maior componente da rede
gerada pela ultima iteracao. Por fim, repetimos esse processo 1000 vezes e calculamos
uma média do tamanho da maior componente para cada um dos valores de a. A banda
colorida (em verde marinho claro) representa os valores maximo e minimo do tamanho da
maior componente nas 1000 realizagoes correspondente a cada valor de a. Aqui, usamos
os valores maximos e minimos porque os erros padroes das médias sao muito pequenos e
nao ficam visiveis na figura. Isso significa que as médias variaram muito pouco para cada
valor de a.

O gréafico inserido bem no centro da Figura 4.2 corresponde a derivada da curva citada
anteriormente. Construimos essa derivada para destacar a variagao brusca ocorrida nessa
curva em torno de o &~ 0.073. Podemos notar que o grafico apresenta um ponto maximo
nesse valor e, como veremos adiante, esse comportamento corresponde a uma espécie de
transicao de fase nas redes formadas pelo modelo.

As visualizacoes das redes inseridas na Figura 4.2 representam formas tipicas das redes
geradas para trés valores diferentes de a. Observamos que se o valor de o é muito pequeno,
a rede formada é esparsa e composta por um grande niimero de componentes isoladas.
No outro extremo, valores de o préximos de 1 produzem redes muito conectadas e que
apresentam uma estrutura em forma de “corrente”. Entretanto, esse modelo apresenta uma
espécie de transigao de fase entre esses dois extremos ao redor de o = 0.073 (ponto critico
do modelo). Curiosamente, a rede real de casos de corrupgao espanhola apresenta uma
taxa de reincidéncia criminosa (o = 0.090) bem préxima desse ponto critico do modelo.
Na Figura 4.2, a linha continua em preto indica a taxa de reincidéncia que coincide com
o ponto critico do modelo (o) e a linha tracejada em vermelho indica o valor da taxa de

reincidéncia (c,) obtida empiricamente pela reta da Figura 4.1B.

1Verificamos que o ntimero de vértices das redes simuladas é aproximadamente igual ao da rede real
ap6s 400 iteragoes. Se a distribuicdo de agentes por caso fosse exatamente uma exponencial com nimero
caracteristico de pessoas igual a 7.33, seriam necessdrios, em média, 2753/7.33 ~ 375 passos para gerar
redes com 2753 pessoas (tamanho da rede real). Porém, como a distribuicio exponencial subestima
a distribuigdo empirica do nimero de agentes por caso (Figura 1.10C), sdo necessérios alguns passos
adicionais para aproximar o tamanho da rede real.
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Figura 4.2: Tamanho médio das maiores componente das redes obtidas via nosso modelo
para redes de corrupg¢ao em funcdo da taxa de reincidéncia a. A curva inserida interna-
mente nesse grafico representa a derivada da quantidade anterior. Nessa curva, podemos
observar um valor maximo, correspondendo a uma espécie de transicdo de fase do mo-
delo. Em ambas as curvas, as linhas verticais tracejadas representam o mesmo ponto
(v = 0.073) correspondente a essa transi¢ao. Curiosamente, o valor empirico obtido para
a taxa de reincidéncia da rede de corrupgao espanhola (o = 0.090) é muito préximo ao
valor a = 0.073. Para realcar isso, uma insercao no grafico mostra a diferenca entre os
valores obtidos empiricamente () e por meio do modelo (). As trés redes mostradas
na figura correspondem as formas tipicas das redes geradas para a = 0, a = 0.073 e
a=1.

Esses trés valores tipicos para a taxa de reincidéncia a podem ser entendidos da

seguinte maneira:

e Quando a = 0, o nimero de vértices recorrentes é igual S e ndo aumenta com o
crescimento da rede. Assim, se 5 for pequeno ou negativo (como em nosso caso), as
redes simuladas crescem via adicao grafos completos isolados e a estrutura final é
composta de um grande niimero de componentes isoladas com tamanho tipico igual
ao tamanho tipico dos casos de corrupgao. Um exemplo desse caso é mostrado a

esquerda da Figura 4.2.
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e Quando o = 1, quase todos o novos vértices adicionados a rede em cada iteracao se
tornam recorrentes. Nesse caso, a rede cresce produzindo uma estrutura em forma

de “corrente”, conforme mostrado a direita na Figura 4.2.

e Quando a =~ 0.073 (ponto critico do modelo), observamos um comportamento si-
milar ao da rede empirica, com a presenca de uma grande componente conectada
e outras componentes isoladas menores. Como mencionamos, esse valor critico de
a € muito proximo do obtido empiricamente para a rede de corrupgao espanhola
(0.090). Portanto, a rede de corrupgao espanhola parece operar muito proximo desse
ponto critico, abaixo do qual ocorre a fragmentacao da rede e acima do qual a rede
se torna muito conectada. Surpreendentemente, esse valor permanece praticamente

constante em toda a evolugao da rede de corrupc¢ao espanhola.

Nesse trabalho, investigamos o comportamento do modelo apenas com relagao ao
parametro «. Porém, acreditamos que outros estudos que levem em conta os demais pa-
rametros e considerem algumas outras variagoes (como a distribuicdo de tamanho dos
casos) podem ser bastante interessantes e sdo uma perspectiva para trabalhos futuros.
Nessa dissertagao, visto que o caso a ~ 0.073 gera redes semelhantes as redes empiricas,
nos concentramos em comparar o comportamento da rede de corrupc¢ao espanhola com as
redes geradas pelo modelo proximas a esse ponto critico. A proxima secao apresenta essa

anélise.

4.3 Comparacao com resultados empiricos

Nossos achados sobre redes de corrupgao permitiram propor um modelo baseado na
taxa de envolvidos reincidentes e no tamanho tipico de pessoas por casos de corrupgao.
Para valores de o préximos a 0.073, nosso modelo gera redes de aparéncia similar as re-
des reais de corrupcao. Visto que essa taxa é bem préxima a encontrada para a rede de
corrupgao espanhola, nosso modelo pode ser um bom candidato para descrever diferen-
tes aspectos dessas redes de corrupcao. Portanto, podemos verificar se o comportamento
das redes geradas pelo modelo se assemelha ao comportamento da rede de corrupcao
espanhola.

Para comparar o crescimento entre as redes geradas pelo modelo e a rede de cor-
rupcao espanhola, vamos separar as realizacoes do modelo em tempos t. Esses tem-
pos possuem uma correspondéncia aos anos da rede real, ou seja, podemos escrever
t € {1989, ...,2018} — {0,...,29}. Por exemplo, visto que em 2018 surgiram 2 escanda-
los na rede de corrupgao espanhola, no tempo t = 29 serao feitas 2 iteragoes do modelo e
cada uma ird adicionar um conjunto de vértices conectados (os “casos”).

O crescimento das redes via nosso modelo sera realizado com os seguintes critérios. O

numero de casos que entram na rede no tempo t segue a série temporal da Figura 1.10B
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e o tamanho de cada caso é obtido a partir da distribuicao exponencial da Figura 1.10C.
O nuimero de vértices recorrentes cresce de acordo com a equagao 4.1 com parametros (o
= 0.090 e B = -11.541) fixos. Além disso, usamos p, = 0.025, mesmo valor encontrado
empiricamente.

Vamos considerar duas propriedades das redes geradas pelo modelo: distribuicao de
grau e evolugao do tamanho da maior componente. Para deixar mais clara a comparacao,
os painéis (A) e (B) da Figura 4.3 destacam essas duas propriedades da rede de corrupgao
espanhola. A Figura 4.3A representa uma versao modificada da Figura 4.3B, na qual o
grau nao ¢ reescalado. Essa modificagao sera util para verificar se os valores de grau das

distribuigoes (do modelo e empirica) sao parecidos.
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Figura 4.3: Comparacao entre as redes geradas pelo modelo e a rede de corrupc¢ao espa-
nhola. (A) Evolugdo temporal da distribuigdo acumulada de grau e (B) série temporal
do tamanho (normalizado) da maior componente da rede de corrupgao espanhola. (C)
Evolucao temporal da distribui¢do acumulada de grau para uma rede gerada por nosso
modelo entre ¢ = 0 e t = 29. (D) Tamanho da maior componente de 100 realizagdes
das redes geradas por nosso modelo (em cinza claro). A curva destacada representa o
comportamento médio sobre todas as realizagoes do modelo.

Construimos também a Figura 4.3B, a qual mostra o tamanho normalizado da maior

componente da rede de corrupcao espanhola ao longo de todos os anos de nossa base de
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dados. Nesse grafico, podemos notar uma variacao brusca no tamanho da maior compo-
nente correspondente ao processo tipo coalescéncia ocorrido entre 2011 e 2012.

A Figura 4.3C mostra a evolugao da distribuicao de grau de uma rede tipica gerada
pelo nosso modelo. A cor de cada curva refere-se a cada tempo t e corresponde ao cdédigo
de cores mostrado na figura. Visualmente, a evolugao da distribuicao de grau se assemelha
bastante a evolucao da distribuicao de grau da rede de corrupcao espanhola. No entanto,
notamos uma diferenga nos valores maximos de grau das distribuigoes para o caso empirico
e tedrico. A Figura 4.3A possui distribui¢oes com alguns valores de grau maiores quando
comparados aos valores de grau presentes na distribuicao da Figura 4.3C. Isso ocorre
porque a distribuicao exponencial do nimero de pessoas por caso, a qual consideramos
para construir o modelo, ndo se ajusta muito bem aos dados para escandalos muito grandes
(Figura 1.10C).

Entretanto, a evolugao temporal e a forma das distribuicoes das redes geradas por
nosso modelo possuem bastante semelhanca visual com o caso empirico. Além disso, em-
bora essa seja apenas uma realizacao da evolugao de uma rede gerada pelo modelo, outras
realizagoes produzem distribuicoes de grau com o mesmo padrao visual.

Em relagao ao outro comportamento das redes geradas pelo nosso modelo, a Fi-
gura 4.3D mostra o tamanho normalizado (isto ¢, dividido pelo total de vértices da rede)
da maior componente para diversas redes simuladas. Nessa figura, as curvas em cinza
claro representam 100 realizagoes de evolucoes das redes geradas pelo modelo e a curva
em destaque representa o valor médio sobre todas as realizagoes.

Podemos observar uma grande semelhanca entre as curvas das Figuras 4.3B e 4.3D.
Embora as curvas nao decaiam durante o mesmo intervalo de tempo, ambas decrescem até
passar por um minimo e depois se estabilizam em torno do valor 0.4. Podemos imaginar
que essas curvas apresentam um comportamento similar porque a quantidade de casos
por unidade de tempo que é adicionada nas redes empirica e tedricas é a mesma (segundo
a Figura 1.10B). No entanto, o tamanho desses casos nao é exatamente igual; apenas a
distribuicao de probabilidade da quantidade de pessoas por escandalo é a mesma.

Notamos ainda que as curvas simuladas da Figura 4.3D se estabilizam mais rapi-
damente do que a curva empirica da Figura 4.3B. Essa diferenca pode estar associada
a polarizagao partidaria da rede empirica. No caso da curva empirica, a estabilizacdo
ocorre apenas apos 0 processo tipo coalescéncia responsavel pela jungao das componentes
associadas aos dois principais partidos da Espanha. Dessa forma, a polarizagao partidaria
presente na rede de corrupg¢ao espanhola pode ter sido responsavel por uma espécie de
atraso na estabilizacao do tamanho de sua maior componente.

A Figura 4.3D também revela possiveis processos de coalescéncias nas redes geradas
pelo modelo (indicadas por algumas variagoes abruptas no tamanho da maior compo-
nente). Embora nao sejam tao bruscas quanto a variagdo observada entre 2011 e 2012

da rede real (Figura 4.3B), podemos verificar se esses processos realmente ocorrem e se
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apresentam uma forma similar ao observado para a rede de corrupgao espanhola.

Conforme ilustra a Figura 4.4, encontramos processos tipo coalescéncia nas redes gera-
das pelo nosso modelo. A Figura 4.4A apresenta a evoluc¢ao temporal (de t = 0 a t = 29)
do tamanho das duas maiores componentes para 100 realizacoes das redes geradas pelo
modelo. As varias redes simuladas apresentam variagoes bruscas no tamanho das maiores
componentes. Visto que vértices nunca sao removidos da rede, esse gréafico indica proces-
sos tipo coalescéncia nos quais as duas maiores componentes se juntam. Em especial, as
cores roxo e verde mais escuras da Figura 4.4A destacam uma realizacao do modelo que
passou por um processo tipo coalescéncia entre t = 21 e t = 22.

Para investigar melhor esse comportamento, a Figura 4.3B mostra a variacao anual das
mesmas quantidades da Figura 4.4A. Aqui as cores roxa e verde mais escuras correspondem
a evolugao da mesma rede destacada na Figura 4.3A. De fato, observamos um valor
maximo para a maior componente e, concomitantemente, um valor minimo para a segunda
maior componente. Esse grafico identifica precisamente uma transicao abrupta ocorrida na
rede crescida pelo modelo, isto é, a maior componente aumenta bruscamente de tamanho
porque um novo conjuntos de vértices faz as duas maiores componentes em ¢ = 21 se
juntarem em t = 22.

Podemos fazer uma terceira andalise mais qualitativa observando as componentes grafi-
camente em uma realizacao do modelo, conforme mostra a Figura 4.4C. Para isso, identi-
ficamos as maiores componentes da rede para o tempo ¢ = 21 e descobrimos os conjuntos
de vértices que as conectam em t = 22. Esse conjunto de vértices esta representado em
vermelho na figura. De fato, é possivel confirmar que as duas maiores componentes da rede
em t = 21 se conectam para formar uma componente gigante em ¢ = 22. Esse processo é
similar ao comportamento tipo coalescéncia observado na rede empirica, no qual poucos
vértices recorrentes sao responsaveis pela conexao entre duas ou mais componentes da
rede.

Nossos resultados mostram que é possivel modelar o crescimento de redes de corrupcao
utilizando ingredientes simples, dentre os quais, a taxa de reincidéncia criminosa (quando
um individuo ja implicado em um escandalo pratica outro delito) mostra-se fundamental
para a existéncia de coalescéncia e para a maior coesao de redes de corrupcao.

Além de fornecer uma regra para o crescimento de redes de corrupgao, esse modelo
indica que existe uma taxa especifica de reincidéncia criminosa responsavel pela formacao
de redes visualmente similares a rede de corrupc¢ao espanhola. Mostramos que o modelo
operando com valores de o préximos dessa taxa critica nao apenas produz redes visual-
mente similares, mas também é capaz de reproduzir alguns comportamentos da rede de
corrupcao espanhola. Entre eles, a evolucao da distribuicao de grau da rede e o cresci-
mento de sua maior componente. Por fim, notamos que o modelo reproduz essencialmente
0 mesmo comportamento do processo tipo coalescéncia observado nas redes de corrupc¢ao

brasileira [18] e espanhola.
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Figura 4.4: Processo tipo coalescéncia observado nas redes geradas pelo nosso modelo. (A)
Evolucao temporal do tamanho das duas maiores componentes para varias realiza¢oes do
modelo. (B) Varia¢ao anual do tamanho das componentes do painel anterior. Em ambos
os painéis, as cores mais claras representam as diferentes realizagoes do modelo. Obser-
vamos variagoes bruscas nos tamanhos das duas maiores componentes de forma bastante
similar ao que encontramos para a rede de corrupc¢ao espanhola. Destacamos uma dessas
ocorréncias em ambos os painéis anteriores com cores mais escuras. (C) Visualiza¢ao do
processo de coalescéncia entre as duas maiores componentes de uma rede simulada. De

= 21 a t = 22 alguns poucos agentes (em vermelho) presentes na rede em ¢ = 21 se
tornam recorrentes no tempo t = 22. Isso faz com que ocorra a juncao entre as duas
maiores componentes da rede do tempo ¢ = 21 no tempo t = 22.
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Conclusoes e perspectivas

Nesse trabalho, desenvolvemos um estudo sobre redes de corrupg¢ao. Para realizar essa
investigagao, utilizamos uma base de dados com informagoes sobre escandalos de corrup-
¢ao ocorridos na Espanha entre 1989 e 2018. Nossas andlises foram baseadas em ciéncia
de redes e comparamos nossos achados com resultados da literatura sobre uma rede de
corrupgao brasileira [18].

Apresentamos informacgoes demogréficas sobre esses dados e destacamos o papel do
bipartidarismo politico espanhol nos escandalos de corrupcao e seus envolvidos. Encontra-
mos um numero tipico (parecido com o caso brasileiro) para a quantidade de envolvidos
por escandalo de corrupcao, reforcando a hipétese de que a maioria dos envolvidos tendem
a se envolver em grupos pequenos para evitar a exposicao das atividades ilicitas.

Ao construir a rede de corrupc¢ao espanhola, notamos uma separacao clara entre os
envolvidos associados aos dois maiores partidos politicos espanhdis (PP e PSOE). Estu-
damos algumas medidas estruturais dessa rede e encontramos similaridades com a rede
de corrupc¢ao brasileira. Mostramos que a rede de corrupg¢ao espanhola possui medidas
de assortatividade e caminho médio maiores, indicando possiveis consequéncias da pola-
rizacao politica presente nessa rede. Aplicamos medidas de centralidade aos vértices da
rede levando em consideracao seus géneros e categorias. Futuros trabalhos podem consi-
derar a rede de corrupg¢ao espanhola como uma rede multicamadas, na qual cada camada
representa um cargo diferente. Essa abordagem pode oferecer mais informagoes sobre as
interagoes entre os diferentes cargos.

Em outra andlise, examinamos a vulnerabilidade da rede de corrupcao espanhola por
meio de seu desmantelamento com ataques direcionados a vértices de categorias especifi-
cas. Mais analises nesses dados podem mostrar se ataques a vértices que conectam dois
ou mais modulos sao mais eficazes.

Em seguida, levamos em consideracao o aspecto temporal da rede de corrupg¢ao espa-
nhola. Estudamos a evolucao de sua distribuicao de grau e encontramos que a distribuicao
exponencial aproxima os dados razoavelmente bem. Apds isso, estudamos a evolugao tem-
poral das duas maiores componentes da rede de corrupcao espanhola. Mostramos que essa
rede passou por uma transi¢ao abrupta por consequéncia da juncao de suas trés maiores
componentes associadas a trés partidos diferentes. Esse fenomeno tipo coalescéncia ocor-

reu de forma parecida na rede de corrupg¢ao brasileira, no sentido de que alguns poucos
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envolvidos reincidentes foram responsaveis por conectar diferentes componentes.

Encontramos também os médulos que formam a rede de corrupgao espanhola. Ana-
lisamos sua estrutura de comunidades e verificamos que essa rede possui uma estrutura
hierarquica de comunidades associada aos dois maiores partidos espanhéis. Além disso,
encontramos um padrao linear na evolu¢ao temporal do niimero de casos por modulo.
Assim, mesmo possuindo escandalos com varios desdobramentos, a rede de corrupgao es-
panhola apresenta um niimero menor de escandalos por médulo quando comparada a rede
de corrupcao brasileira.

Por fim, propomos um modelo computacional simples para descrever o crescimento de
redes de corrupg¢ao. Nosso modelo ¢ baseado em dois ingredientes principais: reincidéncia
criminosa e nimero tipico de envolvidos por escandalo. Verificamos que esse modelo apre-
senta uma espécie de transicao de fase para um valor especifico da taxa de reincidéncia.
Esse valor critico é muito proximo da taxa de reincidéncia da rede real. Ao estudar as re-
des simuladas ao redor desse ponto critico, verificamos que o modelo é capaz de reproduzir
diversos resultados empiricos da rede de corrupg¢ao espanhola.

Acreditamos que existem muitas outras possibilidades para explorar nosso modelo em
trabalhos futuros. Dentre as mais diretas, destacamos uma investigacdo mais completa
de todos seus parametros e estudos sobre como esses parametros afetam, por exemplo,
a estrutura modular das redes simuladas. Além disso, podemos verificar se esse mesmo
modelo é capaz de reproduzir caracteristicas de outras redes reais de corrupgao (como a
brasileira [18]) ou, de modo mais geral, descrever outras redes criminosas.

De um ponto de vista mais aplicado, nossas analises revelaram que a reincidéncia
criminosa desempenha um papel crucial para a estrutura e dindmica de redes de corrupcao.
De acordo com nosso modelo, para reduzir a coordenagao entre agentes em redes de
corrupgao, parece ser fundamental evitar a reincidéncia criminosa de individuos. Parte
dessa redugao poderia ser alcancada por meio da aplicacdo mais efetiva das medidas
cautelares e de privagao de liberdade previstas em lei. A generalizacao desses resultados

pode ser 1til para guiar politicas piblicas e medidas de combate a corrupcao.
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Apéndice A: Conceitos de ciéncia de

redes

A.1 Representacao de redes

Uma rede (formalmente conhecida como grafo) é caracterizada por um par ordenado
G = (V, E), no qual V representa o conjunto dos vértices (ou nés) e E define o conjunto
composto pelas relacoes entre esses vértices. Designamos a letra N para representar o
nimero total de vértices e a letra L para caracterizar o nimero de ligagbes (ou arestas)
entre esses vértices. Embora essa seja a definicdo mais simples de uma rede, seus com-
ponentes fundamentais (vértices e ligagoes) constituem a base mais importante de toda
nossa abordagem.

De forma geral, um grafo é completamente definido por uma matriz de adjacéncia A.
Um grafo simples possui uma matriz de adjacéncia A com os elementos a,; iguais a 1 caso
os vértices ¢ e j estejam conectados e 0 caso contrario. A Figura A1 mostra uma matriz

de adjacéncia com sua respectiva representacao em forma de vértices e ligacgoes.

A B

01111
1 0001
A=1100 00
1 0000
11000

Figura Al: (A) Matriz de adjacéncia na qual cada elemento a;; indica se hé conexao entre
os vértices i e j da matriz. (B) Visualizagao do grafo formado pela matriz de adjacéncia
do painel (A).
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A.2 Medidas estruturais

A.2.1 Coeficiente de agrupamento

O coeficiente de agrupamento [22] de um dado vértice i representa o quao conectado

seus vizinhos sdo. Se L; representa o nimero de ligacoes entre os k; vizinhos de i, entao

2L;
ki(k; — 1)

é coeficiente de agrupamento do vértice i. Além disso, podemos tomar a média dos coefi-

C; = (A.1)

cientes de agrupamento para uma rede de tamanho N. Definida como

(€)= 2 (A2)

=1

essa medida representa o coeficiente de agrupamento global da rede.

A.2.2 Assortatividade

O coeficiente de assortatividade r [55] de uma rede calcula a tendéncia de vértices com
grau similar se conectarem. Essa medida é definida como o coeficiente de correlagao de
Pearson do grau entre pares de vértices conectados.

Obtemos r = 0, quando nao ha tendéncia de vértices de grau similar se conectarem.
Por outro lado, r = 1 quando todos os nés de grau similar se conectam. No caso com-
pletamente oposto, em que todos os vértices se conectam com vértices de grau diferente,

temos —1 < r < 0.

A.2.3 Comprimento médio do caminho

Denotado por (d), o comprimento médio do caminho [22] de uma rede é a média da
soma dos caminhos mais curtos entre todos os vértices da rede. Para uma rede de tamanho
N,

(d) = N(Nl—l) ;dm, (A.3)

sendo d; ; a distancia entre os vértices 7 e j.
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A.3 Medidas de centralidade

A.3.1 Grau

A centralidade de grau [22] oferece uma das grandezas mais basicas de redes. No
caso mais simples, o grau de um determinado vértice representa seu nimero de ligacoes.

Podemos obter o grau k; de um vértice ¢ pela matriz de adjacéncia da rede, isto é,

ki =Y Ay, (A4)

Jj=1

sendo N o nuimero de vértices da rede.

A.3.2 Intermediacao

A centralidade de intermediagao [56] mede o nimero de vezes no qual um vértice se
encontra no caminho de outros vértices. Essa medida identifica os vértices que atuam
como elos na rede, fornecendo um valor entre 0 e 1. Mais especificamente, a centralidade

de intermediagao de um vértice ¢ é definida como

2 ost(1)
N1V -3)

Cgp(i) = , (A.5)

s,teV Ost
com s # i #t # s € V. Aqui, designamos o nimero de caminhos entre dois vértices

quaisquer por o e aos que passam pelo vértice i por o4 (7). Sendo N o niimero de vértices

(N=1)(N-2)
2

em uma rede nao direcionada. Esse ultimo fator normaliza a medida de centralidade de

da rede, representa o nimero de possiveis caminhos que passam pelo vértice ¢

intermediagao para o vértice 7.

A.3.3 Proximidade

A centralidade de proximidade [56] retorna um valor para cada vértice baseado em
sua distancia em relagdo a todos os outros vértices da rede. Para um dado vértice 7, essa

medida é definida como

1
¥ dij’

sendo d;; a menor distancia entre os vértices i e j.

C;

(A.6)
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A.4 Distribuicao de grau

Na sua forma mais simples, a distribuicao de grau de uma rede representa a fragao de

vértices que possuem um nimero de conexoes igual a k. Para uma rede com N vértices,
N,
N
numero de vértices com grau k. A Figura A2 mostra uma distribuicao de grau tipica.

a probabilidade de encontrar um vértice com grau k é dada por P(k) = sendo Ny, o

ods #ie eos ob
0.08 -
0 © & obeo e
0.06 | B 0 -8 O BB
~ R WP IepaE
= |
Q. 004} .
0.02
0.00 - -
0 10 20 30 40 50

k

Figura A2: Exemplo de distribuicdo de grau para a rede com N vértices mostrada na
insercao a direita.

Outra maneira comum de representar a distribuicao de grau é por meio da distribuicao
acumulada complementar®. Nessa representacdo, consideramos a fracdo de vértices que
possuem grau maior do que um valor k. A Figura A3 mostra a distribuicdo acumulada

complementar da mesma rede ilustrativa usada na Figura A2.

100

107"

1072

Distribuicdo acumulada

1 0_3 =X 1 1 1 1 1
0 10 20 30 40 50

k

Figura A3: Distribuigao de grau acumulada (complementar) da rede da Figura A2.

20 Apéndice B.3 descreve em maior detalhe as distribuicdes acumulada e acumulada complementar.
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A.4 Modelo de Erdos-Rényi

Um dos principais modelos para criar redes aleatérias é conhecido como modelo de
Erdos-Rényi [57]. Uma das definigdes desse modelo considera uma fungdo G(n, m) para
representar um grafo escolhido uniformemente ao acaso a partir da colecao de todos os

grafos que possuem n vértices e m ligagoes. Assim, um grafo G(n,m) apresenta (g,%))

possibilidades e cada possibilidade ocorre com probabilidade 1/ ((:2;))

A.5 Modelo bayesiano de blocos estocasticos

Embora nao exista uma descricao absoluta para definir o que é uma comunidade
(ou médulo), de forma simplificada, podemos considerar como comunidades conjuntos de
vértices que estao mais conectados entre si do que com outros vértices. Para resolver o
problema de encontrar esses conjuntos de vértices, inimeros métodos ja foram propos-
tos [58]. Um desses métodos é conhecido como modelo de blocos estocasticos (do inglés,
Stochastic Block Model ou SBM) [59]. Esse modelo é generativo [60] e permite a inferéncia
de informacoes a partir de dados de redes reais.

De forma geral, o modelo de blocos estocasticos define uma distribuicao de probabili-
dade para varias redes, P(G | #), na qual # é um conjunto de pardmetros que governa as
probabilidades das ligagoes e a estrutura de comunidades. Dado a escolha de 6, podemos
gerar a instancia de uma rede GG. A inferéncia entra nesse processo de forma inversa, isto
é, a partir de uma rede GG, queremos identificar a escolha de 6 que é mais provavel de
gerar (G. Assim, ao encontrarmos 6, obtemos a separacao da rede em seus modulos.

Existem diversas variagoes do SBM. Em especial, nesse trabalho, usamos uma variacao
desenvolvida por Peixoto [61]. Esse método é conhecido como modelo bayesiano de blocos
estocasticos e permite encontrar estruturas modulares de forma que as redes geradas
devem possuir exatamente a sequéncia de grau da rede. Essa formulagao é mais abrangente
e leva em conta uma maior complexidade da rede.

Entretanto, na sua forma mais simples, o modelo bayesiano de blocos estocasticos
possui uma desvantagem quando aplicado a redes com muitos vértices. Nesse cenario, o
modelo nao é ideal para encontrar grupos relativamente pequenos. Para contornar esse
problema, a abordagem conhecida como SBM aninhada, também desenvolvida por Pei-
xoto, considera comunidades dentro de comunidades por meio de uma recursao realizada
no SBM [62]. Com esse processo, o nimero maximo de grupos que pode ser inferido é
maior e o modelo é mais ideal para identificar grupos pequenos em redes grandes. Uma
descrigdo matematica detalhada desse modelo se encontra na referéncia [62]. Em nossas
inferéncias da estrutura modular da rede de corrupc¢ao espanhola, utilizamos esse modelo

mais complexo, conforme a implementagao fornecida pelo pacote graph-tool [51].
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Apéndice B: Conceitos de estatistica

B.1 Teste de hipodtese

O objetivo de um teste de hipdtese [63] ¢ determinar se podemos ou nado rejeitar
uma hipotese nula. A hipotese nula é definida, a principio, ser verdadeira e afirma que a
diferenca entre duas medidas observadas é puramente aleatoria; isto é, nao existe diferenca

significativa entre as medidas.

B.1.1 Teste t de Welch

O teste t de Welch [64] verifica se as médias de duas amostras sdo significantemente
diferentes. Nesse caso, a hipdtese nula afirma que nao existe diferenca entre a média das
amostras. Esse método é mais geral do que o teste de Student [65] e ndo assume amostras

de tamanhos iguais, apenas variancias similares. Nesse caso, definimos a estatistica

= —— (B.1)
Sp nL + TTIQ
com
5 — \/(m —1)s%, + (n2 — 1)3%’ (B.2)
ny+ ng — 2

na qual a amostra 1 possui média X, desvio padrdo sy, e tamanho n;. J4 a amostra 2
possui média X, desvio padrio sy, e tamanho n.

A partir da distribuicdo de probabilidade obtida para a estatistica ¢ [64], o p-valor é
simplesmente a soma das areas abaixo da curva da distribuicao de probabilidade maior
do que +t e menor do que —t. Isso representa a probabilidade da diferenca das médias
nao estar no intervalo &t. Dessa forma, se escolhermos um intervalo de confianca de 95%,

caso o p-valor seja menor ou maior do que 0.05, rejeitamos ou nao a hipotese nula.
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B.2 Medidas estatisticas

B.2.1 Média

No caso discreto, a média de um conjunto de N observagoes é dada por

it xet .ty
= N .

J& no caso continuo, considerando uma densidade de probabilidade f(z), a média da

(B.3)

distribuicao ¢é calculada como

() = / " ef(2)de. (B.4)

B.2.2 Desvio padrao

O desvio padrao mede o quao disperso ¢ um conjunto de dados em relagao a sua média.

No caso discreto, temos

o= \/;] zn:(:cn — )2 (B.5)

J& no caso continuo, considerando novamente uma densidade de probabilidade f(x),

o desvio padrao pode ser calculado como

o= \//_O;(x — ()% f(z)dz. (B.6)

B.2.3 Erro padrao da média

O erro padrao da média, por sua vez, representa o quao representativa é a média
obtida. O erro padrao da média informa o quao discrepante é a média da amostra em
relagao a média da populacao. Essa medida é calculada como

SE = (B.7)

Eh
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B.3 Distribuicao acumulada

A distribuicao acumulada de uma variavel X representa a probabilidade de encon-
trar um valor x tal que x < X, ou ainda, P(z < X). Como ilustragao, considere uma

distribui¢ao exponencial P(k) tal que

P(k) = e *A (B.8)

Nesse caso, o valor caracteristico (ou valor médio) dessa distribui¢do pode ser calculado

da seguinte maneira,

(k) = /OOO kP(k)dk = i (B.9)

Além disso, sua distribuicao acumulada pode ser escrita como

F(z)=P(X <), (B.10)

ou seja,

Fz) = /Ox P(k)dk =1 — e, (B.11)

Outra forma comum de representar distribui¢oes de probabilidade é por meio da dis-

tribuicao acumulada complementar. No caso exponencial, temos

F(z)=1-F(z) =e™\ (B.12)
Calculando o logaritmo em ambos os lados da equacao anterior, obtemos

In F(x) = —xA. (B.13)

Assim, em escala mono-logaritmica, essa equagao se comporta como uma reta. Caso seja

Z

L temos

feita uma mudanca de variavel da forma [ =

In F{k)) = L, (B.14)

ou seja, a distribuicao acumulada complementar da exponencial nessa variavel escalada é

representada por uma reta com inclinagao -1 em escala mono-logaritmica.
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B.4 Método bootstrap

O método bootstrap [66] é um procedimento estatistico de reamostragem usado para
construir intervalos de confianca. Por exemplo, se quisermos obter uma medida 0 de uma
amostra X = {x1, xs, ..., T, }, 0 intervalo de confianga dessa medida pode ser calculado da
seguinte maneira.

A partir da amostra original X, escolhemos (de forma aleatéria) k elementos para
formar um novo conjunto X;. Esse processo ¢ realizado diversas vezes e calculamos a
medida 0 para cada conjunto X;. Esse processo produz um conjunto de valores para a

medida d, ou seja,

A = {6(X,),8(Xs), ... 5(X)}. (B.15)

Dessa forma, o intervalo de confianca da medida § é calculado por meio de A. Se Qg[A]
representa o [-quantil da distribuicao de probabilidade dos elementos de A, entdao um
intervalo de confianga no nfvel a da medida ¢ é limitado inferiormente por (Q<[A]) e

superiormente por (Q-a[A]).
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